As Sugestdes técnicas compartilhadas refletem produtos/servicos com o objetivo de demonstrar suas caracteristicas
e qualidades, de forma ndo restritiva, pois, a maioria das solugbes fornecidas pela também é disponibilizada de forma
similar por outros fabricantes. Essas informagdes sGo para mera apreciacdo do drgdo e do canal e ndo devem ser
interpretadas de forma opinativa, vinculativa ou propositiva.

Especificacdes Técnicas

LOTE 1 - Solugdo de armazenamento de backup
1.1. ITEM 1- Solugdao de armazenamento de Backup

Caracteristicas gerais

1.1.1.1. Devera ser um sistema inteligente de armazenamento em disco, baseado em “appliance”, com o
proposito especifico de gravagdo dos dados com compactagao, desduplicacao e replicagao;

1.1.1.2. Devera ser novo, de primeiro uso e estar em linha de fabrica¢cdo na data da abertura da licitagao;

1.1.1.3. Devera constar no site do fabricante como um “appliance” de backup em disco;

1.1.1.4. Nao serdo aceitas solug6es definidas por Software;

1.1.1.5. O “appliance” devera ser ofertado em rack padrao do fabricante e deve ser entregue com todos
os trilhos, cabos, conectores, manuais de operacdo e quaisquer outros componentes que sejam necessarios
a instalacdo, customizacao e plena operacao;

1.1.1.6. Devera ter tensdo de alimentagdo de 220V (60Hz);

1.1.1.7. Deverd ter fontes redundantes hot-pluggable e hotswappable;

Capacidade de armazenamento, desempenho e protecdo de falhas

1.1.2.1. Devera possuir 150 TB liquidos sem considerar taxa de desduplicagdo e/ou compactagdo e areas
de disco dedicados para protecao de dados;

1.1.2.2. Deverasuportar a expansao de sua capacidade para, no minimo, 200 (duzentos) TB de capacidade
liquida através da adicdo de discos e/ou gavetas de discos;

1.1.2.3. Devera ser entregue com arranjos de discos rigidos do tipo RAID-6 ou tecnologia similar de tal modo
a tolerar a falha de até 2 (dois) discos rigidos sem prejuizo aos dados armazenados;

1.1.2.4. Devera possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de alimentacao e
ventiladores;

1.1.2.5. Devera possuir mecanismos de prote¢ao de dados de memdria volatil em caso de interrupcao
abrupta ou desligamento acidental para prevencdo de inconsisténcia de dados;

1.1.2.6. Deverd possuir, no minimo, 128 (cento e vinte e oito) GB de memadria RAM;



1.1.2.7. Os discos rigidos deverdo ser hot-pluggable e hot-swappable permitindo substituicdo sem
necessidade interrupcdo do funcionamento da solucdo;

S requisitos de negdcio utilizados no ambiente governamental requerem ndao somente o ambiente de
Armazenamento e processamento de dados em alta disponibilidade, mas também o ambiente de protegdo da
informacdo. A titulo de sugestdo e considerando que tais funcionalidades sdo essenciais para um ambiente de
backup corporativo, sugerimos a inclusdo dos itens abaixo:

O “appliance” a ser fornecido deverd possuir no minimo duas controladoras de processamento redundantes
(active-standby), permitindo que em caso de falha de uma delas a controladora remanescente mediante
“failover” automadtico, garanta a disponibilidade das operagdes de restore e backup.

Permitir total e plena disponibilidade das informagbées armazenadas, mesmo em face das atividades de
manutencgdo técnica, tais como upgrade de capacidade, alteragdo de caracteristicas funcionais e atualizagdo
de microcédigo.

Os discos, controladoras, memdrias, ventiladores e fontes deverdo ser do tipo hot-swap, possibilitando a
substituicdo ou eventual acréscimo sem a necessidade de parada do sistema.

As rotinas internas de manutengdo dos dados de backup armazenados tais como: Processo de limpeza
(Garbage Collector ou housekeeping) e Validagéo de integridade (data integrity), devem ser executados em

paralelo com as rotinas de backup e recuperagdo, ou seja, a solugdo ofertada néo deve exigir parada ou
interrupgéo (blackout window) das atividades de backup/restore para tarefas internas do equipamento.

Conectividade

1.1.3.1. Devera possuir pelo menos 4 (quatro) interfaces Fibre Channel com velocidade de 16 (dezesseis)
Gbps podendo ser configuravel para operar a 8 (oito) Gbps, para conexdo com switch SAN FC por meio de
conector SFP+ (Small Form-factor Pluggable);

1.1.3.2. Devera possuir pelo menos 8 (oito) interfaces de rede 1/10 GbE BASE-T;

1.1.3.3. Devera possuir pelo menos 1 (uma) interfaces de rede 1 GbE BASE-T para gerenciamento;

1.1.3.4. Todo o cabeamento de fibra dtica e cabos de cobre de par trancado do tipo CAT 6 devem ser
fornecidos pela CONTRATADA de forma a possibilitar o cabeamento do total de interfaces;

1.1.3.4.1. O comprimento minimo dos cabos de fibra dtica devera ser de 20 (vinte) metros com conectores
do tipo LCLC;

1.1.3.4.2. O comprimento minimo dos cabos de cobre de par trangado CAT 6 devera ser de 5 (cinco) metros;

Funcionalidades

1.1.4.1. Deverd possuir funcionalidade de desduplicacdo dos dados em nivel de bloco;

1.1.4.1.1. Afuncionalidade de desduplicagao de dados devera ser executada em linha (inline), ou seja, antes
que os dados sejam gravados em disco;

1.1.4.2. A desduplicacdo devera ser global, garantindo que os dados sejam gravados uma Unica vez no
equipamento;



1.1.4.3. Deverd suportar simultaneamente acessos de leitura e gravagao pelos protocolos de NAS;
1.1.4.4. Devera permitir a execucao de processos de backup e restauragdo simultaneos.

1.1.4.5. Devera suportar a integracdo com o Microsoft Active Directory 2012 ou superiores, para
autenticacao e definicdo de perfis de acesso.

1.1.4.6. Devera possuir interface web para gerenciamento GUI e via linha de comando CLI;
1.1.4.7. Devera permitir o agendamento de rotinas de verificagdo da integridade dos dados armazenados;

1.1.4.8. Devera possuir funcionalidade para replicagao de backups em site remoto de forma assincrona
através de rede IP (WAN/LAN);

1.1.4.9. Devera ter integracdao com plataformas de armazenamento em nuvem publica;

Atualmente existem diversas formas de integracdo de solucdo de backup com plataformas de
armazenamento em nuvem publica.

A grande maioria de nossos clientes enderecam estes requisitos no intuito de garantir um segundo nivel de
disponibilidade. Isso é implementado mediante a replicagdo do appliance de backup que esta no ambiente
“on premisse” para um equipamento virtual similar, disponivel em um ambiente “off premisse” ou seja, em
uma nuvem publica.

Tal requisito é indispensavel nos datacenters considerando situacGes de corrupcdo de dados. Esta
implementacdo, mediante a criacdo de uma cdpia secundaria na nuvem, minimiza possiveis impactos que
possam ser gerados. Isso se aplica ndo somente a invasGes externas, mas a falha de ambientes,
componentes e erros humanos.

Diante disso, sugerimos que o requisito seja ajustado da seguinte forma para melhor entendimento e caso
o entendimento nao esteja correto, solicitamos esclarecer qual a real integracdo requisitada.

1.1.4.9. Devera ter integragdo com plataformas de armazenamento em nuvem publica, ou seja, o
appliance de backup deverd possibilitar a criagdo de uma réplica em um ambiente de nuvem,
possibilitando em caso de falha do ambiente principal, o restore desta replica secunddria.;

Sendo assim, entendemos que tal integracdo descrita atenderia o requisito do item acima. Caso nao seja
esta a integracao solicitada pela TRF1 neste item solicitamos que seja explicada com maiores detalhes qual
seria a integracao desejada.

1.1.4.10. Devera ter recursos de Call-Home, para verificacdo proativa de componentes de hardware em
situacdo de falha ou pré-falha.

1.1.4.11. Devera ter suporte ao protocolo de monitoramento SNMP;

Compatibilidades:

1.1.5.1. Devera ser compativel com os principais softwares de backup de mercado (constar na matriz de
compatibilidade);



1.1.5.1.1. Deverd, obrigatoriamente, ser compativel com o software veritas Netbackup versao 8.x ou
superiores utilizado atualmente no TRF1;

1.1.5.2. Devera ser compativel com Switches SAN CISCO, modelo MDS 9148S 8Gbps FC;

1.1.5.3. Devera ser compativel com ambiente de virtualizacdo VMware versao 6.x ou superiores;

1.1.5.4. Devera ser compativel com servidores de bancos de dados Oracle para execu¢ao de backups via
RMAN;

1.1.5.5. Devera permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados, de
maneira perpétua, irrestrita e sem necessidade de licenciamentos ou 6nus adicionais. A solugdo devera
estar licenciada para toda sua capacidade e funcionalidades acima descritas;

Seguranca:

1.1.6.1. O “appliance” devera prover protecao anti-ransomware permitindo interface de comunicacao via
APIs com o software de backup;

1.1.6.2. Deverd implementar funcionalidade de criptografia;
1.1.6.3. Deve ter controle de auditoria através de logs de acesso;

1.1.6.4. Deve ter controle de acesso baseado em perfis, permitindo granularidade de permissdes de
acordo com o perfil do usuario;

Protec¢do contra Cyber Ataques

Um dos efeitos colaterais da pandemia de corona virus foi um aumento no nimero de ataques cibernéticos.
Este aumento no numero de incidentes esta ligado ndo somente ao valor das informagdes, mas também
claramente associado a migragdo em massa de companhias para regimes de trabalho remoto, com funciondrios
em casa, o que aumenta a vulnerabilidade das redes corporativas.

Toda companhia que ndo investe na seguranga adequada de seus dados digitais esta correndo o grave risco de
ataques irreversiveis, que podem, além de causar perdas financeiras diretas a empresa, devido aos resgates
exigidos pelos hackers para a devolugdao de documentos digitais, também causar prejuizos financeiros, de
tempo indeterminado, incalculaveis, decorrentes dos danos causados permanentemente as informacdes
digitais.

No dia 05 de fevereiro de 2020, o Governo publicou por decreto a Estratégia Nacional de Seguranca Cibernética
(e-Ciber), abrangendo orientacdes em relacdo a seguranca cibernética e o fortalecimento da resiliéncia

cibernética nacional através de praticas relacionadas a seguranca cibernética.

A integra da Estratégia Nacional de Seguranca da Informacéo, feita pelo Governo Federal, esta disponivel no
link (https://www.in.gov.br/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419).

A titulo de sugestdo, sugerimos a inclusdo dos itens abaixo

A solugdo deve possuir nativamente suporte a recuperag@o de ataques cibernéticos que possua as seguintes
caracteristicas:


https://www.in.gov.br/web/dou/-/decreto-n-10.222-de-5-de-fevereiro-de-2020-241828419

Possuir capacidade de se integrar com rotinas de replicagéio para um “appliance” fisicamente isolado e
offline, também conhecido como “air gap”, ou seja, a solugéo deve operar completamente offline e apartada
da rede de produgdo, exceto ao receber atualiza¢ées da réplica dos backups de produgdo;

A solugdo deverd ser capaz de gerenciar as regras de replicagéo controlada garantindo a réplica segura de
comunicagéio entre o ambiente primdrio (produgdo) e o secunddrio (réplica isolada);

A solugdo deve gerenciar os processos de prote¢do do equipamento de réplica para desligar portas TCP e
servigos ndo utilizados, assim como ativar o bloqueio e imutabilidade dos dados quando necessdrio;

A solugéo deve usar criptografia para transferir dados entre o ambiente primdrio (produgdo) e secunddrio
(réplica isolada);

Deve gerenciar e aplicar regras de imutabilidade (WORM) nas imagens de backup consideradas livres de
qualquer infecg¢do ou corrupgdo;

Devera fornecer direito de atualiza¢éo continua dos produtos licenciados, assim como novas versoes e
patches de atualizagéo;

A solugdo deve fornecer a capacidade de manter vdrias copias de dados de maneira segura.

Deve suportar criptografia do tipo DARE (Data At Rest Encryption) de no minimo AES128-SHA ou 256-SHA;

Deve suportar o padrdo FIPS 140-2;

Servico de prestacdo de garantia:

1.1.7.1. A garantia do equipamento devera ser de 60 meses a partir do termo de recebimento
definitivo emitido pelo CONTRATANTE;

1.1.7.2. Deverd ser disponibilizados canais de comunicacdo para abertura de chamados via
telefone em regime de 24x7 e sistema online para acompanhamento dos chamados registrados;

A funcionalidade de abertura de chamados de forma automatica ja e uma realidade para todos os
fabricantes de solu¢des equivalentes a solicitada. Diante disto sugerimos a inclusdo do seguinte requisito:

1.1.7.3. A solugéo deverd possuir a funcionalidade de call-home via rede segura diretamente a central
do fabricante na modalidade 24x7, garantindo que em caso de falhas, o equipamento seja monitorado
e abra o chamado de forma automadtica.

1.1.7.4. A licitante deverd comprovar que o suporte e garantia requisitado foi adquirido diretamente do
fabricante da solugdo, pelo periodo requisitado, mediante da apresentagédo de documentagéo oficial.

1.1.7.3. O servico contemplado pela garantia inclui:
1.1.7.3.1. Troca de pegas e componentes sempre que houver qualquer falha ou mal funcionamento do
equipamento; 1.1.7.3.2. Suporte de tira-dividas que permita que o CONTRATANTE possa implementar

funcionalidades dentro das melhores praticas do fabricante;

1.1.7.3.3. Suporte com a investigacdo de problemas de performance do equipamento e possiveis solugcées
em nivel ldgico e fisico;



1.1.7.3.4. Atualizagao de firmware e funcionalidades importantes do equipamento conforme necessidade
e acompanhamento de evolugdo do mesmo;

1.1.7.4. Atendimento dentro dos prazos definidos em edital;

1.2. ITEM 2 - Treinamento

Sugerimos pequenas alteragdes no escopo de treinamento. Nossas sugestdes encontram-se em AZUL.

Treinamento oficial do fabricante da solu¢do ofertada, ministrado em idioma portugués, deve
possibilitar a instalagdo, configuracdo, operacgdo, gerenciamento e solugao de problemas da solugdo
ofertada,

O treinamento deve ser realizado no periodo de segunda a sexta-feira (dias Uteis), entre 8h (oito horas) e
18h (dezoito horas);

O treinamento deve ter carga hordria minima de 32 (trinta e duas) horas;

O treinamento oficial do fabricante para a solucdo de appliance de backup possui carga horaria maxima
de 32 horas/aula para 6 (seis) alunos. Com o requerimento acima ficaremos impossibilitados de entregar
o treinamento oficial da

A turma serd composta por 5 integrantes;

Vide comentdrio acima. As turmas oficiais sdo para 06 alunos.

A CONTRATADA devera fornecer o material didatico oficial e de propriedade intelectual do
fabricante em midia digital até a data de inicio do treinamento;

O treinamento devera ser na forma telepresencial, permitindo a interagdo dos alunos com instrutor em
tempo real;

O treinamento devera envolver contetido tedrico e pratico, através da utilizagao de laboratdrio remoto
oficial do fabricante, abordando todas as funcionalidades da ferramenta, em especial:

1.2.7.1. Apresentacdo da arquitetura da solucdo e dos conceitos fundamentais;
1.2.7.2. Instalagdo da solucdo;
1.2.7.3. Configuragao e gerenciamento da solucdo;
1.2.7.4. Operagdao completa da solugao;
1.2.7.5. Analise de problemas;
1.2.7.6. Geracdo e customizacdo de relatérios, caso aplicavel;

1.2.7.7. Alertas e acoes.



O instrutor do treinamento devera ser certificado pela fabricante na solucdo contratada;
A CONTRATADA devera fornecer aos participantes do treinamento, os certificados oficiais do fabricante
de conclusdo de curso contendo, no minimo:

1.2.9.1. Nome da institui¢do de ensino;

1.2.9.2. Nome do curso;

1.2.9.3. Nome do servidor capacitado;

1.2.94. Data de inicio e término da capacitacao;

1.2.9.5. Carga hordria;

1.2.9.6. Conteudo programatico; 1.2.9.7.  Aproveitamento, se for o
caso.

Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apds o término do
treinamento;

Ao final do treinamento, os servidores participantes efetuardo uma avaliagdo do conteddo ministrado. A
gualidade sera medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes critérios:

1.2.11.1. Pontualidade;

1.2.11.2. Didatica do instrutor;

1.2.11.3. Eficiéncia no repasse do conteudo;

1.2.11.4. Adequacao do treinamento ao contetdo exigido no item 20;

1.2.11.5. Adequacao da carga horaria;

Caso a média das avaliag¢0es seja inferior a 7 (sete) pontos, a CONTRATADA deverd refazer o treinamento,
apods as adequagbes necessdrias, especialmente de substituicdo do Instrutor, e sem qualquer custo
adicional para a JF1, sendo que esse novo treinamento também serd submetido aos mesmos critérios de
avaliacdo;

A realizacdo de novo treinamento substitutivo devera ocorrer em até 60 (sessenta) dias corridos, em data
proposta pela CONTRATADA e aprovada pela JF1;

A CONTRATADA arcara com despesas de encargos tributarios, bem como transporte e alimentacdao do
instrutor.



LOTE 2 - Storage All-Flash

2.1. ITEM 3 — Storage Tipo Il — Aplicacbes de desempenho e PIJE
Caracteristicas gerais:

2.1.1.1. Devera ser novo, sem uso, e estar na linha de producdo atual do fabricante, ndo sendo
permitido o fornecimento de equipamentos cujo end-of-life ja esteja anunciado.

2.1.1.2. Devera ser fornecido com rack padrao do fabricante de, no maximo, 42 U;

2.1.1.3. Devera possuir, no minimo, 2 (duas) controladoras de discos ou médulos flash redundantes

Existe uma diferenca entre controladora e modulo flash. Controladora é o equipamento que
utiliza processamento, memoria cache, trafego entre ““front-end”” e “back-end”, além de ser
responsdvel por toda a inteligéncia do Storage.

Médulos flash redundantes, entende-se como um disco que é gerenciado de forma individual por
algum outro dispositivo, podendo ser um raid ou uma placa especifica (que ndo é a controladora)

Independente se o fornecedor entregara a solucdo de armazenamento com discos flash ou mddulos
flash redundantes, é indispensdvel que o subsistema de discos possua controladoras de
processamento redundantes pois sem ela, o equipamento sera um JBOB (caixa de discos sem
Inteligéncia), e em caso de falha, podera ocasionar “data lost” por ndo possuir redundancia.

Como pode ser observado na arquitetura da IBM por exemplo que utiliza controladoras e flash core
modules, os equipamentos podem ser fornecidos com uma ou duas controladoras (“canisters”)
independentemente de quantos flash core modules serdo utilizados.

Figwe 2 1BM FlashSystom 7200 bezel and I8BM FlashCore Module doscripbon

Each IBM FlashSystem 7200 has two canisters (sometimes also known as nodes or
controllers). Each canister contains the CPUs, cache memory, PCle adapters, and other
hardware to communicate to the NVMe drives and connected hosts systems. These canisters
are housed In a chassis that is known as a control enclosure.

The control enclosure includes integrated AC power supplies and battery units inside each of
the node canisters. These batteries supply power to the control enclosure during a sudden
power loss or failure so that the system can comrectly commit all transactions 1o the storage
medium.

Considerando o exposto acima, sugerimos que o item acima seja reescrito da seguinte forma:



2.1.1.3. Deverd possuir no minimo, 2 (duas) controladoras de discos redundantes de tal forma que,
no caso de falha de uma delas, o acesso aos volumes serd garantido pela controladora
remanescente, sendo o “failover” executado de forma automadtica.

2.1.1.4. Cada controladora com, no minimo, 384 GB de memdria RAM cada;

Atualmente alguns sistemas de armazenamento de dados utilizam arquiteturas onde, além
da memdéria DRAM de cache/controle (instalada nas controladoras do equipamento), possuem
outras dreas de armazenamento em memoaria para rotinas adicionais do equipamento, como area
de cache de-stage.

Para o atendimento ao requisito da forma descrita, como ndo foi especificado qual o tipo ou
finalidade, a soma de todas as memdrias que o equipamento pode ser utilizado para atendimento
ao requisito solicitado, porém com equipamentos de menor porte ao solicitado.

Considerando que todos os fabricantes deverdo fornecer seus equipamentos conforme edital para
atendimento as necessidades atuais do TRF1, sugerimos o seguinte ajuste ao requisito acima:

2.1.1.4. Cada controladora deverd possuir, no minimo, 384 GB de memdria RAM para a funcéo
de cache/controle, néio sendo aceitas composicées mediante a utilizacéo de discos SSD’s, SCM’s
ou qualquer outro componente externo que ndo esteja instalado na propria controladora;

2.1.1.5. O Storage devera ser fornecido com tecnologia de Bloco e NAS (tipo unificado);

2.1.1.6. Os discos, controladoras, memdrias, modulos de 1/0, ventiladores e fontes deverdo ser do tipo
hot-swap, possibilitando a substituicio ou eventual acréscimo sem a necessidade de parada do
sistema;

Em nossa solucdo, todos os componentes podem ser substituidos sem a parada do acesso das
aplicacdes aos volumes de discos. A fim de evitar possiveis questionamentos que possam impedir a
participacao , sugerimos o seguinte ajuste :

2.1.1.6. Os discos, controladoras, memorias, modulos de 1/0, ventiladores e fontes deverdo ser do
tipo hot-swap ou seja, deverd possibilitar a substituicdo ou eventual acréscimo sem a necessidade
de parada do sistema de armazenamento de dados ou o acesso as aplicagoes;

2.1.1.7. O equipamento devera possuir LEDs indicativos de falhas no equipamento;

2.1.1.8. Devera ser fornecido com protecoes fisicas frontais dos moédulos de disco e
controladoras

Entendemos que tal requisito devera ser atendido através do fornecimento das tampas de
protecao frontais ou bezels. Esta correto o endendimento?

Conectividade:

2.1.2.1. Devera ser fornecido, por controladora, no minimo 4 (quatro) portas de velocidade de 1/10
Gbps UTP (autoconfiguravel) para conectividade de Bloco (SAN IP) de ““front-end””;



2.1.2.2. Devera ser fornecido, por controladora, no minimo 4 (quatro) portas de velocidade de 1/10
Gbps UTP para conectividade de NAS de ““front-end””;

2.1.2.3. Devera ser fornecido, por controladora, 4 (quatro) portas FC com mini gbics de velocidade de
16 Gbps para conectividade de bloco de ““front-end””;

2.1.2.4. Acesso de rede redundante a geréncia do equipamento (uma porta por controladora);

Capacidade e performance:

2.1.3.1. Volumetria bruta minima de 422 TB em armazenamento de alta performance Flash
distribuidos em, no minimo, 55 discos SSD ou 22 mdédulos de armazenamento flash;

213.1.1. Os discos SSD ou mddulos de armazenamento flash devem ser do tipo eMLC (Enterprise
Multi-Level Cell), TLC (Triple-Level Cell), SLC (Single-Level Cell) ou QLC (Quad-level Cell);

Atualmente alguns fabricantes de Storage trabalham com discos padrdes de mercado e discos
proprietdrios, desenvolvidos exclusivamente para seus préprios equipamentos.

As tecnologias de discos Flash/SSD disponiveis no mercado sdo chamadas de Flash Nand, que
subdividem nos tipos de discos SLC, MLC (eMLC), TLC, cMLC e QLC.

Os drives cMLC e QLC séo discos utilizados geralmente por devices de consumo em fungdo do seu
baixo custo e performance, ndo sendo recomendados para ambientes de misséo critica.

Vide:

https://en.wikipedia.org/wiki/Solid-state drive [en.wikipedia.org]

https://blog.synology.com/why-enterprise-ssd [blog.synology.com]

https://blog.synology.com/tlc-vs-glc-ssds-what-are-the-differences [blog.synology.com]

Tais discos sdo usados geralmente em solugdes de backup em disco, media streaming ou solugdes de
archiving.


https://urldefense.com/v3/__https:/en.wikipedia.org/wiki/Solid-state_drive__;!!LpKI!zD_HNV1wxGuBHb2nzhslM2FmcXlEmJSg2hlKlQ0WKz4YS3bAAlZ2NO5ZdLlivx6M-PY$
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Fonte : https://searchstorage.techtarget.com/answer/Where-is-QLC-NAND-the-most-useful-in-the-
enterprise [searchstorage.techtarget.com]

Outro ponto extremamente relevante é a questdo de utilizacdo da area liquida. Como foi solicitado um
numero especifico de discos, caso haja a flexibilidade para a utilizacdo destes tipos de discos,
necessariamente sdo implementados em RAID 6 (em funcdo da probabilidade eminente de falha), além
dos discos a serem dedicados spares drivers.

Tempo de “rebuild” também é uma fragilidade desta tecnologia. Como os discos sdo bem mais densos,
o tempo de reconstrucao sao bem significativos, podendo chegar a mais de 15 horas.

A fim de equalizar e garantir que o TRF adquira a solucao especificada, solicitamos que os discos a serem
fornecidos sejam de mesmo tamanho e padrdo Enterprise de mercado, garantindo a entrega da melhor
solucao pelo melhor preco.

2.13.1.2. Todos os discos ou mddulos devem ser de igual especificacdo de volumetria;

2.1.3.2. O subsistema de armazenamento NAS/SAN deverd possuir vazdo total de “back-end”
operando a velocidade de, no minimo, 12 Gbps (doze gigabits por segundo) na ligacdo das
controladoras com as gavetas de disco;

|II

O requisito acima nao estd claro no que diz respeito as palavras “vazao total”, pois da forma
que esta redigido, caso seja entregue um equipamento com um “back-end” de 12Gbps, o requisito
serd atendido. Tal velocidade corresponde a apenas uma via de uma porta SAS 3.

O subsistema de armazenamento NAS/SAN deverd possuir vazdo total de “back-end” operando a
velocidade de, no minimo, 12 Gbps (doze gigabits por segundo) na ligacdo das controladoras com as
gavetas de disco



https://urldefense.com/v3/__https:/searchstorage.techtarget.com/answer/Where-is-QLC-NAND-the-most-useful-in-the-enterprise__;!!LpKI!zD_HNV1wxGuBHb2nzhslM2FmcXlEmJSg2hlKlQ0WKz4YS3bAAlZ2NO5ZdLliasCqutM$
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Para evitar o fornecimento incorreto, sugerimos a seguinte redagao:

2.1.3.2. O subsistema de armazenamento NAS/SAN deverd possuir banda agregada de “back-end”
de no minimo 192Gbps, (este é o limite da nossa solugdo, cuja banda agregada é distribuida em 16
vias de 12Gbps) operando a velocidade de no minimo 12 Gbps (doze gigabits por segundo) por porta
SAS 3 ou superior, possibilitando a ligagdo das controladoras as gavetas de disco;

Funcionalidades:

2.1.4.1. Funcionalidade de virtualizagdo de storages, que permita que outros storages de marca
diversa possa ser utilizado como um recurso adicional de armazenamento;

214.1.1. Caso o Storage ndo possua tal funcionalidade, deverd ser fornecido software do mesmo
fabricante que permita a migracdo de dados de forma transparente para o cliente independente de
qual fabricante de Storage os dados estdo armazenados;

Todos os softwares de migracdo ou virtualizadores possuem uma ou mais possibilidades
de parada programada para fazer a virada da lun antiga para a lun nova.

Estamos entendendo com o termo “que permita a migragdo de dados de forma transparente”, que
o software a ser fornecido para o processo de migracao deverd ser utilizado em conjunto com o
ambiente produtivo, sem comprometer a aplicacao em uso.

Caso esteja correto o entendimento, sugerimos o seguinte ajuste :

2.1.4.1.1. Caso o Storage ndo possua tal funcionalidade, deverd ser fornecido software do mesmo
fabricante que permita a migragdo de dados de forma transparente para o cliente ou seja, sem
causar indisponibilidade na aplicagdo mediante parada ndo programada, independente de qual
fabricante de Storage os dados estéo armazenados;

2.1.4.1.2. O software fornecido devera estar licenciado para a totalidade de servidores listados
na relagdo do item 2.1.6.2.5;

2.1.4.2. Funcdo de replicacdo de dados de bloco e arquivos para storages remotos de forma
assincrona;

Atualmente todos os fabricantes de armazenamento de dados replicam de forma sincrona
e assincrona para equipamentos do mesmo fabricante. Diante disto estamos considerando que a
replicacdo requerida se aplica a esta situacao.

Para evitar possiveis questionamentos, sugerimos o seguinte ajuste:

2.1.4.2 Fung¢do de replicagdo de dados de bloco e arquivos para storages remotos de forma
assincrona da mesma familia e fabricante;

2.1.4.3. Copia de dados entre discos l6gicos (LUNs) dentro do mesmo equipamento;



2.1.4.4. Copia de dados entre sistemas de arquivos (file systems) dentro do mesmo equipamento;
2.1.4.5. Funcdo de snapshot de LUNs e sistema de arquivos (filesystems);

2.1.4.6. Compartilhamento de dados via NFS v3 ou superior, CIFS v2 ou superior;

Recomendamos fortemente que a solucdo a ser fornecida suporte as uUltimas versdes tanto
do NFS (v4 e v4.1) quanto o SMB (3.02 e 3.1.1), a fim de possibilitar a integracdo com as versdes
de sistemas operacionais mais recentes como Red Hat 8, Windows 2019 dentre outros.

2.1.4.7. Criacdo de discos logicos (LUNs) e sistemas de arquivos do tipo thin provisioning;

2.1.4.8. Permitir, para CIFS, integragdo com AD (Active Directory) Microsoft e gerenciamento de
segurancga por ACLs (Access Control Lists) integrados ao AD ou com criacdo de usuadrios locais;

A solucdo a ser proposta suporta integracdo com o AD com o gerenciamento de ACLs
integrados ao AD. Estamos entendendo com a opc¢do “ou” que o atendimento a um dos dois
requisitos estamos atendendo ao edital. Estd correto o entendimento? Se estiver correto,
atendemos ao primeiro requisito.

2.1.4.9. Funcgdo de entrega de LUNs via SAN IP utilizando protocolo

iSCSI;
2.1.4.10. Fungdo de entrega de LUNs via SAN FC utilizando protocolo
FCP;
2.1.4.11. Devera implementar mecanismos de protecdo que permita que os dados ndo sejam

comprometidos em caso de falha de discos através de arranjos légicos ou fisicos;

2.1.4.12. Suportar a implementacdo das fungdes de agregagao de portas (trunking) e VLAN,
conforme padrées IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet;

2.1.4.13. Devera ter a funcionalidade de clone de LUNSs;

2.1.4.14. Devera ter capacidade para gerar alertas por e-mail e permitir gerenciamento
via SNMP;

2.1.4.15. A solucdo de armazenamento deve permitir a expansdo dos volumes (LUNs ou

filesystems) de forma on-line, ou seja, deve permitir aumento dos volumes mesmo que este
esteja em utilizacao;

214151 A expansdo que trata do item anterior ndo se estende a configuragdo de
expansao da LUN dentro do sistema operacional que recebe a LUN;

2.1.4.16. Possuir interface de gerenciamento grafica e/ou Web, com controle de acesso
seguro via HTTPS;

2.1.4.17. Permitir acesso via SSH para gerenciamento remoto via linha de comando;

2.1.4.18. Permitir integracdo do gerenciamento do equipamento ao
AD;



2.1.4.19. O equipamento deverd implementas funcionalidades de compressao e
desduplicacdo em nivel de Bloco e sistema de arquivos;

Sugerimos que seja requerido que a funcionalidade de descuplicacdao e compressao seja
feita de forna inline e internamente as controladoras.

Tal solicitacdo visa evitar a adi¢cdo de equipamentos de terceiros a solugdo, bem como a utilizacao
do espaco dedicado a produgdo com dados repetidos.

Como a reducdo de dados pds processada é executada somente uma vez ao dia, o storage
armazena todos os input’s das aplicacdes, podendo ocasionar em situacdes onde o equipamento
esta cheio, a parada por falta de espaco.

2.1.4.20. Suportar o protocolo NDMP;

2.1.4.21. Deverd implementar a operagao de hot-”spare” ou mecanismo similar, para a
reconstru¢do automatica de um conjunto de discos em caso de falha em algum dos discos ou mddulos
pertencentes a um arranjo pré-configurado, substituindo imediatamente e exclusivamente o disco em
falha por um outro disco, médulo ou espaco de hot-"spare”, isento de falha. Os discos, mddulos ou
espacos de hot-”spare” podem ser fisicamente destinados para estafuncao;

2.1.4.22. Permitir a alteracdo da controladora responsavel do disco légico (LUN);

Nossa solugao trabalha com as duas controladoras operando de modo ativo x ativo.

Com isso, o préprio storage é quem faz o balanceamento de carga entre as controladoras, ndo sendo
necessario qualquer intervencdo manual para este ajuste.

Esta funcionalidade se aplica a todos os fabricantes de storage que possuem controladoras ativas
tanto no “front-end” quanto no “back-end”.

Equipamentos que possuem controladoras ativo x passivo, toda carga serd concentrada em apenas
um dos mddulos controlador de tal forma que, somente em situacdes de falha que a segunda
controladora sera utilizada.

2.1.4.23. Possibilitar que os compartilhamentos CIFS possam ser gerenciados via AD,
incluindo a possibilidade de verificacdo de sessOes abertas de arguivos por usuarios via
gerenciamento de console remoto da microsoft;

A verificacdo de sessOes abertas é suportado via alguns sistemas Microsoft de acordo com a
nossa matriz de compatibilidade.

2.1.4.24. Suportar, no minimo, 100.000.000 (cem milhdes) de inodes
em Sistemas de Arquivos;

2.1.4.25. Devera possuir monitoracao de performance (minimo processamento, laténcia
e vazdo), diagnodstico de falhas, e realizar criacdo de aviso automatico de call-home por e-mail
e/ou rede privada (VPN) para uma central de suporte do fabricante reportando os problemas
ocorridos;



2.1.4.26. Todas as funcionalidades descritas nesta especificacio deverdo estar
devidamente licenciadas e habilitadas para a capacidade total do equipamento;

Recomendamos que os chamados sejam abertos diretamente na central do fabricante.
Tal funcionalidade é comum a todos os fabricantes, garantindo a agilidade no processo de
diagndstico e solucdo de possiveis problemas.

2.1.4.27. N3o serd aceito solugdo de contorno através de gateways ou qualquer camada externa
ao subsistema para prover estas funcionalidades, exceto as que estdo especificadas no subitem
2.1.4.23;

Alguns fornecedores implementam as solugcdes de armazenamento através do conceito de
federacao.

Para diminuirem o custo, compdem a solucdo proposta com um conjunto de equipamentos menores,
interligados via uma rede dedicada.

Tal implementacdao ocasiona a segmentacao dos workloads em grupo controladoras distintas,
limitando o acesso de uma aplicacdo a 100% dos recursos adquiridos.

Supondo que sejam fornecidas seis controladoras, uma aplicacdo somente terd acesso a 1/3 dos
recursos no maximo, pois esta arquitetura ndo soma os recursos de cada um dos pares de
controladoras federados.

Considerando tal situacado, sugerimos que seja incluido o requisito abaixo :

Cada unidade de armazenamento ofertada deverd ser composta de um unico equipamento de no
mdximo duas controladoras, ndo sendo aceitas solu¢des baseadas em federag¢do, conjunto de
equipamentos/controladoras de menor porte ou qualquer combinagéio de equipamentos com
requisitos inferiores aos solicitados, para atendimento ao lote em questdo.

2.1.4.28. Fornecer ferramenta de monitoramento centralizado do storage, com deteccdo de
falha e abertura de chamado automatico com o fornecedor.

Recomendamos que os chamados sejam abertos diretamente na central do fabricante. Tal
funcionalidade é comum a todos os fabricantes, garantindo a agilidade no processo de diagndstico e
solucdo de possiveis problemas.

Compatibilidades:

2.1.5.1. Servidores de virtualizagao com virtualizador VMWare ESXi 6.x ou superiores;

2.1.5.2. Servidores com sistema operacional Windows Server 2016 ou superiores;

2.1.5.3. Servidores com sistema operacional CentOS 7 ou superiores;

2.1.5.4. Servidores com sistema operacional Red Hat 7 ou superiores;

2.1.5.5. Software Veritas Netbackup versao 8.x ou superiores;

2.1.5.6. Prover interface de gerenciamento com pelo menos uma das tecnologias: SMI-S (Storage
Management Initiative Specification) versdo 1.5 ou superior, SNMP versdo 2 ou superior ou API REST.

Software de multiplos caminhos:



2.1.6.1. Devera ser fornecido junto com o equipamento, software de multiplos caminhos padrido do
fabricante;

Estamos entendendo com o termo “padrdo do fabricante”, as solugbes suportadas e
homologadas para operarem com o subsistema de disco proposto. Estd correto o entendimento?

2.1.6.2. O software devera prover as seguintes funcionalidades:

2.16.2.1. Prover gerenciamento de multiplos caminhos entre os servidores e o storage ofertado;
2.16.2.2. Prover funcionalidade de “failover” em evento de falha de um ou mais caminhos;

2.1.6.23. Balanceamento dindmico entre os multiplos caminhos;

2.16.24. Deve permitir visualizar os discos légicos (LUNs) entregues pelo storage ao sistema operacional
com possibilidade de verificar, no minimo, os seguintes dados da LUN: Nome da LUN e identificador
unico;

2.1625. O licenciamento, se aplicavel, deverd ser suficiente para habilitar o software para os
seguintes quantitativos:

2.1.6.2.5.1. Ao todo 77 (oitenta) servidores fisicos divididos em:

2.1.6.2.5.1.1. 40 (quarenta) servidores com sistema operacional ESXi 6.7 ou superiores;
2.1.6.2.5.1.2. 19 (dezenove) servidores com sistema operacional Oracle Linux 6.7 ou superiores
2.1.6.2.5.1.3. 16 (dezesseis) servidores com sistema operacional Windows Server 2016 ou

superiores;

2.1.6.2.5.1.4. 2 (dois) servidores com sistema operacional Red Hat 7 ou superiores;

2.1.6.2.5.2. Somatorio total de nucleos de processamento é de 3304 (trés mil trezentos e
quatro) nucleos.

Solicitamos que sejam informados o numero de
processadores/cores por sistema operacional para cotag¢do do
licenciamento a ser fornecido.

Ex.: Windows Server 2016 — 16 servidores / 32 processadores / 128
cores

Requisitos elétricos:

2.1.7.1. O equipamento deve possuir sistema de protecdo em caso de falha de alimentacao elétrica,
com baterias de capacidade suficiente para a protecdo dos dados por tempo suficiente para que seja
garantida a integridade e disponibilidade dos dados em disco rigido, apds o restabelecimento da
alimentacao elétrica.




Existem dois tipos de implementacao de protecao de dados em caso de falha de alimentacao
elétrica. Uma é via baterias que mantem o ambiente online durante algumas horas e a outra é via de-
stage ou seja, no caso de falha de alimentac¢do, os I/Os sdo interrompidos, as baterias mantem o
storage ligado durante o periodo de destage, os dados de escrita sdo gravados em memoria nao volatil
e em seguida o equipamento é desligado automaticamente preservando os dados nele armazenados.

Considerando tal requisito, sugerimos que tal requisito seja reescrito da seguinte forma :

2.1.7.1.0 equipamento deve possuir sistema de protecdo em caso de falha de alimentagdo elétrica,
com baterias de capacidade suficiente para a protecéo dos dados por tempo suficiente ou via
funcionalidade de de-stage, garantindo a integridade e disponibilidade dos dados em disco rigido,
apos o restabelecimento da alimentagéo elétrica.

2.1.7.2. O equipamento deverd operar com voltagem 220v;
2.1.7.3. Todos os cabos de alimentac¢ao para energizar todos os componentes do storage devem ser
fornecidos, bem como fontes, ventiladores, PDUs, réguas, tomadas e adaptadores necessdrios a

operacionaliza¢do total do equipamento.

2.1.7.4. A ligagao elétrica do quadro de energia do CPD local até a posicdo de instalacdo do
equipamento sera de responsabilidade do CONTRATANTE;

Em fungdo dos diversos ataques a base de dados do governo, sugerimos a inclusdo de
requisitos de compliance do equipamento como FIPS 140-2, certificado SHA2, TLS 1.2. SEC 17A -4,
dentre outros.

Servigo de prestacdo de garantia:

2.1.8.1. A garantia do equipamento deverd ser de 60 meses a partir do termo de recebimento
definitivo emitido pelo CONTRATANTE;

2.1.8.2. Devera ser disponibilizados canais de comunicagdo para abertura de chamados via
telefone em regime de 24x7 e sistema online para acompanhamento dos chamados registrados;

2.1.8.3. O servico contemplado pela garantia inclui:

2.1.8.3.1. Troca de pegas e componentes sempre que houver qualquer falha ou mal
funcionamento do equipamento;

2.1.8.3.2. Suporte de tira-duvidas que permita que o CONTRATANTE possa implementar
funcionalidades dentro das melhores praticas do fabricante;

2.1.8.3.3. Suporte com a investigacdo de problemas de performance do equipamento e
possiveis solugdes em nivel légico e fisico;

2.1.8.3.4. Atualiza¢dao de firmware de forma online e funcionalidades importantes do
equipamento conforme necessidade e acompanhamento de evolu¢do do mesmo;

2.1.8.3.5. Atendimento dentro dos prazos definidos em edital;



2.2, ITEM 4 — Expansao de armazenamento de performance

A expansdo de armazenamento de performance devera ser
fornecida com as seguintes caracteristicas:

2.2.1.1. Volumetria bruta minima de 192 TB em armazenamento de alta performance Flash
distribuidos em, no minimo, 25 discos SSD ou 12 mddulos de armazenamento flash;

22.1.1.1. Os discos SSD ou mddulos de armazenamento flash devem ser do tipo eMLC (Enterprise
Multi-Level Cell), TLC (Triple-Level Cell), SLC (Single-Level Cell) ou QLC (Quad-level Cell);

Atualmente alguns fabricantes de Storage trabalham com discos padrées de mercado e discos
proprietarios, desenvolvidos exclusivamente para seus préprios equipamentos.

As tecnologias de discos Flash/SSD disponiveis no mercado sdo chamadas de Flash Nand, que
subdividem nos tipos de discos SLC, MLC (eMLC), TLC, cMLC e QLC.

Os drives cMLC e QLC séo discos utilizados geralmente por devices de consumo em funcéo do seu
baixo custo e performance, ndo sendo recomendados para ambientes de missdo critica.

Vide:

https://en.wikipedia.org/wiki/Solid-state drive [en.wikipedia.org]

https://blog.synology.com/why-enterprise-ssd [blog.synology.com]

https://blog.synology.com/tlc-vs-glc-ssds-what-are-the-differences [blog.synology.com]

Tais discos sao usados geralmente em solu¢des de backup em disco, media streaming ou solugdes de
backup em disco.

NAND flash characteristics
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Fonte : https://searchstorage.techtarget.com/answer/Where-is-QLC-NAND-the-most-useful-in-the-
enterprise [searchstorage.techtarget.com]
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Outro ponto extremamente relevante é a questdo de utilizacdo da drea liquida. Como foi solicitado um
numero especifico de discos, caso haja a flexibilidade para a utilizacdo destes tipos de discos,
necessariamente sdo implementados em RAID 6 (em funcdo da probabilidade eminente de falha), além
dos discos a serem dedicados spares drivers.

Tempo de “rebuild” também é uma fragilidade desta tecnologia. Como os discos sdao bem mais densos,
o tempo de reconstrucao sao bem significativos, podendo chegar a mais de 15 horas.

A fim de equalizar a disputa e garantir que o TRF ird adquirir a solucdo especificada, solicitamos que 0s
discos a serem fornecidos sejam equivalentes e padrdo de mercado, possibilitando a equalizacdo das
tecnologias e conseqguentemente a disputa entre 0s concorrentes.

221.12. Todos os discos ou mddulos devem ser de igual especificacdo de volumetria;
2.2.1.2. Caso necessario, deverdo ser fornecidas gavetas adicionais para comportar a expansao:

22121 Em caso de fornecimento de novas gavetas todo o cabeamento, componentes e
equipamentos necessarios a interligacdo da expansao ao equipamento-base deverd ser fornecido;

221.22. As novas gavetas deverdo seguir o mesmo padraode configuracdao de conectividade de “back-
end”, redundancia de energia e demais caracteristicas;

2.2.1.3. Todas as funcionalidades descritas para no subitem 2.1.4 deverdo ser contempladas com
a nova volumetria total do equipamento-base expandido;

2.2.1.4. Todos os discos ofertados devem ser idénticos, de mesmo modelo e compativeis com o
mesmo fabricante do equipamento- base;

2.2.1.5. A expansdo devera ser contemplada na garantia do equipamento-base, sem que haja
custo adicional para troca de componentes desta expansao;

Estamos entendendo que caso a expansao seja adquirida 12 meses depois da aquisicao do
storage, a mesma acompanhara a garantia da controladora adquirida anteriormente. O nosso
entendimento esta correto? Caso ndo, por favor esclareca como o TRF1 gostaria que a garantia
da expansao fosse fornecida.

2.2.1.6. Devera ser fornecido com protecdo fisica frontal das gavetas de discos/mddulos.
Entendemos que tal requisito devera ser atendido através do fornecimento das tampas de
protecdo frontais ou bezels. Esta correto o entendimento?

2.3. ITEM 5 - Treinamento

Treinamento oficial ou prestado por empresa parceira do produto ofertado, ministrado em
idioma portugués, deve possibilitar a instalagdo, configuracdo, operacdo, gerenciamento e
solucdo de problemas da solugdo ofertada,



O treinamento deve ser realizado no periodo de segunda a sexta-feira (dias Uteis), entre 8h (oito
horas) e 18h (dezoito horas);

O treinamento deve ter carga horaria minima de 40 (quarenta) horas;
A turma sera composta por 5 integrantes;

A CONTRATADA devera fornecer o material didatico em midia digital até a data de inicio do
treinamento;

O treinamento deverd ser na forma telepresencial, permitindo a interacdo dos alunos com
instrutor em tempo real;

O treinamento devera envolver contetido tedrico e pratico, abordando todas as funcionalidades
da ferramenta, em especial:

2.3.7.1. Apresentagdo da arquitetura da solugdo e dos conceitos fundamentais;

2.3.7.2. Instalagdo da solucao;

2.3.7.3. Configuragao e gerenciamento da solugdo;

2.3.7.4. Operagao completa da solugao;

2.3.7.5. Andlise de problemas;

2.3.7.6. Geragdo e customizagdo de relatdrios, caso aplicavel;

2.3.7.7. Alertas e ac¢Ges.

O instrutor do treinamento devera ser certificado pela fabricante na solugdo contratada;
A CONTRATADA deverd fornecer aos participantes do treinamento os certificados de conclusao de curso
contendo, no minimo:

2.3.9.1. Nome da instituicao de ensino;

2.3.9.2. Nome do curso;

2.3.9.3. Nome do servidor capacitado;

2.3.9.4. Data de inicio e término da capacitacao;

2.3.9.5. Carga hordria;

2.3.9.6. Contetdo programatico;

2.3.9.7. Aproveitamento, se for o caso.

Os certificados deverao ser entregues no prazo de 10 (dez) dias corridos contados apds o término do



treinamento;

Ao final do treinamento, os servidores participantes efetuardo uma avaliagao do conteddo ministrado. A
gualidade sera medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes critérios:

2.3.11.1. Pontualidade;

2.3.11.2. Didatica do instrutor;

2.3.11.3. Eficiéncia no repasse do contetido;

2.3.11.4. Adequagido do treinamento ao contetido exigido no item 20;

2.3.11.5. Adequacdo da carga horaria;

Caso a média das avaliag¢Oes seja inferior a 7 (sete) pontos, a CONTRATADA devera refazer o treinamento,
apods as adequacbes necessdrias, especialmente de substituicdo do Instrutor, e sem qualquer custo
adicional para a JF1, sendo que esse novo treinamento também serd submetido aos mesmos critérios de

avaliagdo;

A realizacdo de novo treinamento substitutivo devera ocorrer em até 60 (sessenta) dias corridos, em data
proposta pela CONTRATADA e aprovada pela JF1;

A CONTRATADA arcara com despesas de encargos tributarios, bem como transporte e alimenta¢do do
instrutor.

LOTE 3 - Storage aplica¢Oes gerais, homologagao e NAS
3.1. ITEM 6 — Storage Tipo lll —Geral
Caracteristicas gerais:

3.1.1.1. Devera ser novo, sem uso, e estar na linha de producdo atual do fabricante, ndo sendo
permitido o fornecimento de equipamentos cujo end-of-life ja esteja anunciado.

3.1.1.2. Devera ser fornecido com rack padrao do fabricante de, no maximo, 42 U;
3.1.1.3. Deverd possuir 2 controladoras de discos redundantes;

3.1.1.4. Cada controladora com, ho minimo, 256 GB de memadria RAM cada;

Atualmente alguns sistemas de armazenamento de dados utilizam arquiteturas onde, além
da memoria DRAM de cache/controle (instalada nas controladoras do equipamento), possuem
outras areas de armazenamento em memdaria para rotinas adicionais do equipamento, como area
de cache de-stage.

Para o atendimento ao requisito da forma descrita, como ndo foi especificado qual o tipo ou
finalidade, a soma de todas as memarias que o equipamento pode ser utilizada para atendimento
ao requisito solicitado, porém com equipamentos de menor porte ao solicitado.



Considerando que todos os fabricantes deverao fornecer seus equipamentos conforme edital para
atendimento as necessidades atuais do TRF1, sugerimos o seguinte ajuste ao requisito acima:

2.1.1.4. Cada controladora deverd possuir, no minimo, 256 GB de memdria RAM para a funcéo
de cache/controle, néio sendo aceitas composicées mediante a utilizacéio de discos SSD’s, SCM’s
ou qualquer outro componente externo que ndo esteja instalado na propria controladora;

3.1.1.5. O Storage devera ser fornecido com tecnologia de Bloco e NAS (tipo unificado);

3.1.1.6. Os discos, controladoras, memdrias, médulos de I/O, ventiladores e fontes deverdo ser do tipo
hot-swap, possibilitando a substituicio ou eventual acréscimo sem a necessidade de parada do
sistema;

Em nossa solugdo, todos os componentes podem ser substituidos sem a parada do acesso das
aplicacdes aos volumes de discos. A fim de evitar possiveis questionamentos que possam impedir a
participacao , sugerimos o seguinte ajuste:

3.1.1.6. Os discos, controladoras, memdarias, médulos de 1/0, ventiladores e fontes deverdo ser do
tipo hot-swap ou seja, deverd possibilitar a substituigcdo ou eventual acréscimo sem a necessidade
de parada do sistema de armazenamento de dados ou o acesso as aplicagoes;

3.1.1.7. O equipamento deverd possuir LEDs indicativos de falhas no equipamento;

3.1.1.8. Devera ser fornecido com protegoes fisicas frontais das gavetas de disco/mddulos e
controladoras.

Entendemos que tal requisito devera ser atendido através do fornecimento das tampas de
protecdo frontais ou bezels. Esta correto o entendimento?
Conectividade:

3.1.2.1. Deverd ser fornecido, por controladora, no minimo, 4 (quatro) portas de velocidade de 1/10
Gbps UTP (autoconfiguravel) para conectividade de Bloco (SAN IP) de ““front-end””;

3.1.2.2. Deverd ser fornecido, por controladora, no minimo, 4 (quatro) portas de velocidade de 1/10
Gbps UTP (autoconfiguravel) para conectividade de NAS de ““front-end””;

3.1.2.3. Devera ser fornecido, por controladora, 8 (oito) portas FC com mini gbics de velocidade de
16 Gbps para conectividade de bloco de ““front-end””;

Nossa solucdo possibilita a escalabilidade a 24 portas, podendo estas serem FC (max 16 x
16gbps), ISCSI, CIFS/NFS ou ISCSI/CIFS/NFS.

Quando é requisitado 16 portas FC e 16 portas IP, ficamos impedidos de participar.

Como o equipamento serd utilizado para o ambiente NAS, sugerimos reduzir o nimero de portas
FCou IP’s de 16 para 8 x 16Gbps e 16 x IP’s de 25Gbps.



3.1.2.4. Acesso de rede redundante a geréncia do equipamento (uma porta por controladora);

Capacidade e performance:

3.1.3.1. Volumetria bruta minima de 84 TB em discos de performance (SSD - Solid Disk State)
distribuidos em, no minimo, 11 discos;

3.1.3.1.1. Os discos SSD devem ser do tipo eMLC (Enterprise Multi-Level Cell), TLC (Triple-Level Cell) ou
SLC (Single-Level Cell);

Para atendimento ao requisito de tieirizacdo e garantir a performance da solucdo, utilizamos
discos eMLC de 3.2TB para o atendimento a este requisito.

A fim de possibilitar a nossa participacdo, gostariamos que este requisito fosse revisto, possibilitando
o fornecimento de no minimo 11 discos para o atendimento ao requisito.

Para o TRF1, quanto mais discos SSD’s maior a performance do ambiente.
O motivo estd detalhado no requisito de desduplicacdo e tieirizacdo.
3.13.1.2. Todos os discos ou médulos devem ser de igual especificacdo de volumetria;

3.1.3.2. Volumetria bruta minima de 360 TB em discos de performance (SAS de 10K RPM)
distribuidos em, no minimo, 200 discos;

3.1.3.3. Volumetria bruta minima de 384 TB em discos de capacidade (NL-SAS de 7.2K RPM)
distribuidos em, no minimo, 48 discos;

Nossa solucdo utiliza discos NL-SAS padrao de mercado de 4, 6 e 12TB. Como o requerimento
pediu discos de 8TB, solicitamos que seja flexibilizada a possibilidade de entrarmos com discos de 6TB
ou que seja possibilitado o atendimento a capacidade acima requerida mediante o fornecimento de 32
discos.

3.1.3.4. O _subsistema de armazenamento NAS/SAN deverd possuir vazdo total de “back-end”
operando a velocidade de, no minimo, 12 Gbps (doze gigabits por segundo) na ligacdo das
controladoras com as gavetas de disco;

O requisito acima nao esta claro no que diz respeito as palavras “vazao total”, pois da forma
gue esta redigido, caso seja entregue um equipamento com um “back-end” de 12Gbps, o requisito
sera atendido. Tal velocidade corresponde a apenas uma via de uma porta SAS3.

O subsistema de armazenamento NAS/SAN deverd possuir vazdo total de “back-end” operando a
velocidade de, no minimo, 12 Gbps (doze gigabits por segundo) na ligacdo das controladoras com as
gavetas de disco

Para evitar o fornecimento incorreto, sugerimos a seguinte redagdo:

2.1.3.2. O subsistema de armazenamento NAS/SAN deverd possuir banda agregada de “back-end”



de no minimo 192Gbps, (este € o limite da nossa solugdo, cuja banda agregada é distribuida em 16
vias de 12Gbps) operando a velocidade de no minimo 12 Gbps (doze gigabits por segundo) por porta
SAS3 ou superior, possibilitando a ligag¢do das controladoras as gavetas de disco;

3.1.3.5. Todos os discos devem ter a mesma capacidade de
volumetria;

Funcionalidades:

3.1.4.1. Funcionalidade de virtualizagdo de storages, que permita que outros storages de marca
diversa possa ser utilizado como um recurso adicional de armazenamento;

3.14.1.1. Caso o storage ndo possua tal funcionalidade, deverd ser fornecido software do mesmo
fabricante que permita a migracdo de dados de forma transparente para o cliente independente de
qual fabricante de storage os dados estdo armazenados;

Todos os softwares de migracdo possui uma parada programada para fazer a virada da lun
antiga para a lun nova.

Estamos entendendo com o termo “que permita a migragdo de dados de forma tran”spare”nte”,
que o software a ser fornecido para o processo de migracao devera ser utilizado em conjunto com o
ambiente produtivo, sem comprometer a aplicacao em uso.

Caso esteja correto o entendimento, sugerimos o seguinte ajuste :

2.1.4.1.2.Caso o Storage néo possua tal funcionalidade, deverd ser fornecido software do mesmo
fabricante que permita a migragdo de dados de forma transparente para o cliente ou seja, sem
comprometer a aplicagcdo em uso, independente de qual fabricante de Storage os dados estdo
armazenados;

3.14.12. O software fornecido devera estar licenciado para a totalidade de servidores listados na
relacdo do item 3.1.6.2.5;

3.1.4.2. Deve prover funcionalidade de “tierizagdo” que permita que dados mais acessados sejam
movidos para dreas de armazenamento rapido e dados menos acessados em areas de armazenamento
lento;

Nossa solucdo de armazenamento hibrida possibilita a desduplicacdo/compressido no pool All
Flash, diferentemente de alguns concorrentes.

Quando implementamos a reducao de dados, o pool com as demais camadas de armazenamento sao
criados separadamente em outro pool.

Com isso, conseguimos atender a este requisito e o de tieirizacdo da seguinte forma :

1 — Pool all flash (discos de 7.6TB) com dedup/comp + pool SAS+NLSAS com tieirizacdo entre estes
dois tipos de disco, ou:




2 — Pool com discos de 3.2 eMLC + SAS + NLSAS com a tieirizacdao entre as 3 camadas, porém neste
caso, ndo conseguimos fazer a reducdo de dados (dedup/compress).

3.1.4.3. Funcao de replicagao de dados de bloco e arquivos para storages remotos de forma
assincrona;

Atualmente todos os fabricantes de armazenamento de dados replicam de forma sincrona
e assincrona para equipamentos do mesmo fabricante. Diante disto estamos considerando que a
replicacdo requerida se aplica a esta situacao.
Para evitar possiveis questionamentos, sugerimos o seguinte ajuste :
3.1.4.3 Fungdo de replicagdo de dados de bloco e arquivos para storages remotos de forma
assincrona da mesma familia e fabricante;
3.1.4.4. Copia de dados entre discos légicos (LUNs) dentro do mesmo equipamento;
3.1.4.5. Copia de dados entre sistemas de arquivos (file systems) dentro do mesmo equipamento;

3.1.4.6. Fungdo de snapshot de LUNs e sistema de arquivos (file systems);

3.1.4.7. Compartilhamento de dados via NFS v3 ou superior, CIFS v2 ou superior;

Recomendamos fortemente que a solucao a ser fornecida suporte as uUltimas versdes tanto
do NFS (v4 e v4.1) quanto o SMB (3.02 e 3.1.1), a fim de possibilitar a integracdo com as versées
de sistemas operacionais mais recentes como Red Hat 8, Windows 2019 dentre outros.

3.1.4.8. Criacdo de discos légicos (LUNs) e sistemas de arquivos do tipo thin provisioning;

3.1.4.9. Permitir, para CIFS, integragdo com AD (Active Directory) Microsoft e gerenciamento de
seguranca por ACLs (Access Control Lists) integrados ao AD ou com criagdo de usuarios locais;

A solucdo a ser proposta suporta integracdo com o AD com o gerenciamento de ACLs
integrados ao AD. Estamos entendendo com a opc¢do “ou” que o atendimento a um dos dois
requisitos estamos atendendo ao edital. Estd correto o entendimento? Se estiver correto,
atendemos ao primeiro requisito.

3.1.4.10. Funcdo de entrega de LUNs via SAN IP utilizando protocolo
iSCSI;
3.1.4.11. Fungdo de entrega de LUNs via SAN FC utilizando protocolo
FCP;
3.1.4.12. Deverd implementar mecanismos de prote¢ao que permita que os dados ndo sejam

comprometidos em caso de falha de discos através de arranjos légicos ou fisicos;

3.1.4.13. Suportar a implementacdo das fun¢des de agregagao de portas (trunking) e VLAN,
conforme padrdes IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet;



3.1.4.14. Deverd ter a funcionalidade de clone de LUNs;

3.1.4.15. Devera ter capacidade para gerar alertas por e-mail e permitir gerenciamento
via SNMP;
3.1.4.16. A solucdo de armazenamento deve permitir a expansdao dos volumes (LUNs ou

filesystems) de forma on-line, ou seja, deve permitir aumento dos volumes mesmo que este esteja
em utilizacdo;

314161 A expansdo que trata do item anterior ndo se estende a configuragdo de
expansao da LUN dentro do sistema operacional que recebe a LUN;

3.1.4.17. Possuir interface de gerenciamento grafica e/ou Web, com controle de acesso
seguro via HTTPS;

3.1.4.18. Permitir acesso via SSH para gerenciamento remoto via linha de comando;
3.1.4.19. Permitir integragao do gerenciamento do equipamento ao

AD;

3.1.4.20. O_equipamento deverd implementas funcionalidades de compressao e

desduplicacdo em nivel de Bloco e sistema de arquivos;

Nossa solucdo de armazenamento hibrida possibilita a desduplicagdo/compressdo no pool
All Flash, diferentemente de alguns concorrentes.

Quando implementamos a reducdo de dados, o pool com as demais camadas de armazenamento
sdo criados separadamente em outro pool.

Com isso, conseguimos atender a este requisito e o de tieirizacdo (3.1.4.2) da seguinte forma :

1 —Pool all flash (discos de 7.6TB) com dedup/comp + pool SAS+NLSAS com tieirizacdo entre estes
dois tipos de disco, ou:

2—Pool com discos de 3.2 eMLC + SAS + NLSAS com a tieirizacdo entre as 3 camadas, porém neste
caso, ndo conseguimos fazer a reducdo de dados (dedup/compress).

3.1.4.21. Suportar o protocolo NDMP;

3.1.4.22. Deverd implementar a operagdo de hot-"spare”, para a reconstru¢cdo automatica de
um conjunto de discos em caso de falha em algum dos discos pertencentes a um arranjo pré-
configurado, substituindo imediatamente e exclusivamente o disco em falha por um outro disco ou
espaco de hot-"spare”, isento de falha. Os discos ou espaco de hot-"spare” podem ser fisicamente
destinados para esta fungdo;

3.1.4.23. Permitir a alteracdo da controladora responsavel do disco Iégico (LUN);

Nossa solugdo trabalha com as tuas controladoras operando de modo ativo x ativo.

Com isso, o préprio storage é quem faz o balanceamento de carga entre as controladoras, ndo sendo



necessario qualquer intervencdao manual para este ajuste.

Esta funcionalidade se aplica a todos os fabricantes de storage que possuem controladoras ativas
tanto no ““front-end”” quanto no “back-end”.

Equipamentos que possuem controladoras ativo x passivo, toda carga sera concentrada em apenas
um dos maddulos controlador de tal forma que, somente em situacdes de falha que a segunda
controladora serd utilizada.

3.1.4.24. Possibilitar que os compartilhamentos CIFS possam ser gerenciados via AD,
incluindo a possibilidade de verificacdo de sessGes abertas de arquivos por usudrios via
gerenciamento de console remoto da microsoft;

A verificacdo de sessOes abertas é suportado via alguns sistemas Microsoft de acordo com a
nossa matriz de compatibilidade.

3.1.4.25. Suportar, no minimo, 100.000.000 (cem milhdes) de inodes
em Sistemas de Arquivos;

3.1.4.26. Devera possuir monitoracdo de performance (minimo processamento, laténcia e
vazdo), diagndstico de falhas, e realizar criacdo de aviso automatico de call-home por e-mail e/ou
rede privada (VPN) para uma central de suporte reportando os problemas ocorridos;

Recomendamos que os chamados sejam abertos diretamente na central do fabricante.
Tal funcionalidade é comum a todos os fabricantes, garantindo a agilidade no processo de
diagndstico e solugdo de possiveis problemas.

3.1.4.27. Todas as funcionalidades descritas nesta especificacdo deverdao estar
devidamente licenciadas e habilitadas para a capacidade total do equipamento;

Recomendamos que os chamados sejam abertos diretamente na central do fabricante.
Tal funcionalidade é comum a todos os fabricantes, garantindo a agilidade no processo de
diagnostico e solucdo de possiveis problemas.

3.1.4.28. N3o serd aceito solucdo de contorno através de gateways ou qualquer camada externa
ao subsistema para prover estas funcionalidades, exceto as que estdo especificadas no subitem
3.1.4.24;

Alguns fornecedores implementam as solucGes de armazenamento através do conceito de
federacgao.

Para diminuirem o custo, compdem a solugdo proposta com um conjunto de equipamentos menores,
interligados via uma rede dedicada.

Tal implementacdao ocasiona a segmentagao dos workloads em grupo controladoras distintas,
limitando o acesso de uma aplicagdo a 100% dos recursos adquiridos.

Supondo que sejam fornecidas seis controladoras, uma aplicacdo somente terd acesso a 1/3 dos
recursos no maximo, pois esta arquitetura ndo soma os recursos de cada um dos pares de



controladoras federados.

Cada unidade de armazenamento ofertada devera ser composta de um unico equipamento de no
mdximo duas controladoras, ndo sendo aceitas solu¢coes baseadas em federagdo, conjunto de
equipamentos/controladoras de menor porte ou qualquer combinagéio de equipamentos com
requisitos inferiores aos solicitados, para atendimento ao lote em questdo.

3.1.4.29. Fornecer ferramenta de monitoramento centralizado do storage, com deteccdo de
falha e abertura de chamado automatico com o fornecedor.

Recomendamos que os chamados sejam abertos diretamente na central do fabricante. Tal
funcionalidade é comum a todos os fabricantes, garantindo a agilidade no processo de diagnostico e
solucdo de possiveis problemas.

Compatibilidades:
3.1.5.1. Servidores de virtualizagao com virtualizador VMWare ESXi 6.x ou superiores;
3.1.5.2. Servidores com sistema operacional Windows Server 2016 ou superiores;
3.1.5.3. Servidores de virtualizacdo com virtualizador OVM versdo 3.4.6 ou superiores;
3.1.5.4. Servidores com sistema operacional CentOS 7 ou superiores;
3.1.5.5. Servidores com sistema operacional Red Hat 7 ou superiores;

3.1.5.6. Software Veritas Netbackup versao 8.x ou superiores;

3.1.5.7. Prover interface de gerenciamento com pelo menos uma das tecnologias: SMI-S (Storage
Management Initiative Specification) versdo 1.5 ou superior, SNMP versdo 2 ou superior ou API REST.

Software de multiplos caminhos:

3.1.6.1. Devera ser fornecido junto com o equipamento, software de multiplos caminhos padrao do
fabricante;

Estamos entendendo com o termo “padrdo do fabricante”, as solugbes suportadas e
homologadas para operarem com o subsistema de disco proposto. Estd correto o entendimento?

3.1.6.2. O software devera prover as seguintes funcionalidades:

3.16.2.1. Prover gerenciamento de multiplos caminhos entre os servidores e o storage ofertado;
3.1.6.2.2. Prover funcionalidade de “failover” em evento de falha de um ou mais caminhos;

3.1.6.23. Balanceamento dindamico entre os multiplos caminhos;

3.1.6.24. Deve permitir visualizar os discos légicos (LUNs) entregues pelo storage ao sistema operacional

com possibilidade de verificar, no minimo, os seguintes dados da LUN: Nome da LUN e identificador
unico;



3.16.25. O licenciamento, se aplicavel, devera ser suficiente para habilitar o software para os
seguintes quantitativos:

3.1.6.2.5.1. Ao todo 80 (oitenta) servidores fisicos divididos em:

3.1.6.2.5.1.1. 40 (quarenta) servidores com sistema operacional ESXi 6.7 ou superiores;
3.1.6.2.5.1.2. 19 (dezenove) servidores com sistema operacional Oracle Linux 6.7 ou superiores
3.1.6.2.5.1.3. 16 (dezesseis) servidores com sistema operacional Windows Server 2016 ou

superiores;

3.1.6.2.5.1.4. 2 (dois) servidores com sistema operacional Red Hat 7 ou superiores;
Somatodrio total de nucleos de processamento é de 3304 (trés mil trezentos e quatro) nucleos.

Solicitamos que sejam informados o nimero de processadores/cores por sistema operacional
para cotacdo do licenciamento a ser fornecido.

Ex.: Windows Server 2016 — 16 servidores / 32 processadores / 128 cores

Requisitos elétricos:

3.1.8.1. O equipamento deve possuir sistema de protecdo em caso de falha de alimentacdo elétrica,
com baterias de capacidade suficiente para a protec¢do dos dados por tempo suficiente para que seja
garantida a integridade e disponibilidade dos dados em disco rigido, apds o restabelecimento da
alimentacgao elétrica.

Existem dois tipos de implementacao de protecdo de dados em caso de falha de alimentacao
elétrica. Uma é via baterias que mantem o ambiente online durante algumas horas e a outra é via de-
stage ou seja, no caso de falha de alimentac¢do, os I/Os sdo interrompidos, as baterias mantem o
storage ligado durante o periodo de destage, os dados de escrita sdo gravados em memoria nao volatil
e em seguida o equipamento é desligado automaticamente preservando os dados nele armazenados.

Considerando tal requisito, sugerimos que tal requisito seja reescrito da seguinte forma :

2.1.7.1.0 equipamento deve possuir sistema de proteg¢éo em caso de falha de alimentagdo elétrica,
com baterias de capacidade suficiente para a protegdo dos dados por tempo suficiente ou via
funcionalidade de de-stage, garantindo a integridade e disponibilidade dos dados em disco rigido,
apos o restabelecimento da alimentagdo elétrica.

3.1.8.2. O equipamento deverd operar com voltagem 220v;

3.1.8.3. Todos os cabos de alimentagdo para energizar todos os componentes do storage devem ser
fornecidos, bem como fontes, ventiladores, PDUs, réguas, tomadas e adaptadores necessdrios a
operacionalizacdo total do equipamento.



3.1.8.4. A ligacdo elétrica do quadro de energia do CPD local até a posicdo de instalacdo do
equipamento serd de responsabilidade do CONTRATANTE;

Em fungdo dos diversos ataques a base de dados do governo, sugerimos a inclusdo de
requisitos de compliance do equipamento como FIPS 140-2, certificado SHA2, TLS 1.2. SEC 17A -4,
debtre outros.

Servigo de prestacdo de garantia:

3.1.9.1. A garantia do equipamento devera ser de 60 meses a partir do termo de recebimento
definitivo emitido pelo CONTRATANTE;

3.1.9.2. Devera ser disponibilizados canais de comunicagdo para abertura de chamados via
telefone em regime de 24x7 e sistema online para acompanhamento dos chamados registrados;

3.1.9.3. O servico contemplado pela garantia inclui:

3.193.1. Troca de pegas e componentes sempre que houver qualquer falha ou mal funcionamento do
equipamento;

31932 Suporte de tira-davidas que permita que o CONTRATANTE possa implementar
funcionalidades dentro das melhores praticas do fabricante;

3.1933. Suporte com a investigagdo de problemas de performance do equipamento e possiveis
solugBes em nivel légico e fisico;

3.1934. Atualizagao de firmware de forma onlinee funcionalidades importantes do
equipamento conforme necessidade e acompanhamento de evolu¢ao do mesmo;

3.1.9.4. Atendimento dentro dos prazos definidos em edital;

3.2 ITEM 7 — Expansido de armazenamento de performance

A expansdo de armazenamento de performance devera ser fornecida com as seguintes
caracteristicas:

3.2.1.1. Volumetria bruta minima de 84 TB em armazenamento de alta performance Flash
distribuidos em, no minimo, 11 discos SSD;

Para atendimento ao requisito de tieirizacdo e garantir a performance da solucdo, utilizamos
discos eMLC de 3.2TB para o atendimento a este requisito.

A fim de possibilitar a nossa participacdo, gostariamos que este requisito fosse revisto, possibilitando
o fornecimento de no minimo 11 discos para o atendimento ao requisito.

Para o TRF1, quanto mais discos SSD’s maior a performance do ambiente.

3.21.1.1. Os discos SSD devem ser do tipo eMLC (Enterprise Multi-Level Cell), TLC (Triple-Level Cell) ou
SLC (Single-Level Cell);



3.2.11.2. Todos os discos ou mddulos devem ser de igual especificacdo de volumetria;

3.2.1.2. Volumetria bruta minima de 115 TB em discos de performance (SAS de 10K RPM)
distribuidos em, no minimo, 64 discos;

3.2.1.3. Caso necessario, deverdo ser fornecidas gavetas adicionais para comportar a expansao:

32131 Em caso de fornecimento de novas gavetas todo o cabeamento, componentes e
equipamentos necessarios a interligacdo da expansdo ao equipamento-base deverd ser fornecido;

3.21.3.2. As novas gavetas deverdo seguir o mesmo padraode configuracdao de conectividade de “back-
end”, redundancia de energia e demais caracteristicas;

3.2.1.4. Todas as funcionalidades descritas para no subitem 3.1.4 deverdo ser contempladas com
a nova volumetria total do equipamento-base expandido;

3.2.1.5. Todos os discos ofertados devem ser idénticos, de mesmo modelo e compativeis com o
mesmo fabricante do equipamento- base;

3.2.1.6. A expansdo devera ser contemplada na garantia do equipamento-base, sem que haja
custo adicional para troca de componentes desta expansao;

3.2.1.7. Devera ser fornecido com protecdes fisicas frontais das gavetas de disco/mddulos e
controladoras.

Entendemos que tal requisito devera ser atendido através do fornecimento das tampas de
protecao frontais ou bezzels. Esta correto?
3.3. ITEM 8 — Expansao de armazenamento de capacidade

A expansdo de armazenamento de capacidade do equipamento-base devera ser fornecida com as
seguintes caracteristicas:

3.3.1.1. Volumetria bruta minima de 192 TB em discos de capacidade (NL-SAS de 7.2K RPM) distribuidos
em, no minimo, 24 discos;

Nossa solucdo utiliza discos NLSAS padrdo de mercado de 4, 6 e 12TB. Como o requerimento
pediu discos de 8TB, solicitamos que seja flexibilizada a possibilidade de entrarmos com discos de 6TB
ou que seja possibilitado o atendimento a capacidade acima requerida mediante o fornecimento de 32
discos.

3.3.1.2. Caso necessario, deverdo ser fornecidas gavetas adicionais para comportar a expansao:

33121 Em caso de fornecimento de novas gavetas todo o cabeamento, componentes e
equipamentos necessarios a interligacdo da expansdo ao equipamento-base devera ser fornecido;

33.1.2.2. As novas gavetas deverdo seguir o mesmo padraode configuracdo de conectividade de “back-
end”, redundancia de energia e demais caracteristicas;



3.3.1.3. Todas as funcionalidades descritas para no subitem 3.1.4 deverdo ser contempladas com
a nova volumetria total do equipamento-base expandido;

3.3.1.4. Todos os discos ofertados devem ser idénticos, de mesmo modelo e compativeis com o
mesmo fabricante do equipamento- base ;

3.3.1.5. A expansdo devera ser contemplada na garantia do equipamento-base, sem que haja
custo adicional para troca de componentes desta expansao;

3.3.1.6. Devera ser fornecido com protecGes fisicas frontais das gavetas de disco/mddulos e
controladoras.

Entendemos que tal requisito devera ser atendido através do fornecimento das tampas de
protecdo frontais ou bezels. Esta correto o entendimento?

3.4. ITEM 9 — Treinamento

Treinamento O treinamento oficial ou prestado por empresa parceira do produto ofertado, ministrado
em idioma portugués, deve possibilitar a instalacdo, configuragdo, operacdo, gerenciamento e solucdo de
problemas da solucdo ofertada,

O treinamento deve ser realizado no periodo de segunda a sexta-feira (dias Uteis), entre 8h (oito horas) e
18h (dezoito horas);

O treinamento deve ter carga hordria minima de 40 (quarenta) horas;
A turma sera composta por 5 integrantes;

A CONTRATADA devera fornecer o material didatico em midia digital até a data de inicio do treinamento;

O treinamento devera ser na forma telepresencial, permitindo a interacdo dos alunos com instrutor em
tempo real;

O treinamento devera envolver conteudo tedrico e pratico, abordando todas as funcionalidades da
ferramenta, em especial:

3.4.7.1. Apresentagao da arquitetura da solugdo e dos conceitos fundamentais;

3.4.7.2. Instalagao da solugao;

3.4.7.3. Configuragao e gerenciamento da solugdo;

3.4.7.4. Operagao completa da solugao;

3.4.7.5. Andlise de problemas;

3.4.7.6. Geragdo e customizacdo de relatdrios, caso aplicavel;



3.4.7.7. Alertas e ac0es.
O instrutor do treinamento devera ser certificado pela fabricante na solugdo contratada;

A CONTRATADA devera fornecer aos participantes do treinamento os certificados de conclusdo de curso
contendo, no minimo:

3.4.9.1. Nome da instituicdo de ensino;

3.4.9.2. Nome do curso;

3.4.9.3. Nome do servidor capacitado;

3.4.9.4. Data de inicio e término da capacitac¢ao;

3.4.9.5. Carga horaria;

3.4.9.6. Contelido programatico;

3.4.9.7. Aproveitamento, se for o caso.

Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apds o término do
treinamento;

Ao final do treinamento, os servidores participantes efetuardo uma avaliagdo do conteido ministrado. A
gualidade sera medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes critérios:

3.4.11.1. Pontualidade;

3.4.11.2. Didatica do instrutor;

3.4.11.3. Eficiéncia no repasse do contetido;

3.4.11.4. Adequagido do treinamento ao contetdo exigido no item 20;

3.4.11.5. Adequacdo da carga horaria;

Caso a média das avaliag¢Oes seja inferior a 7 (sete) pontos, a CONTRATADA devera refazer o treinamento,
apods as adequacbes necessdrias, especialmente de substituicdo do Instrutor, e sem qualquer custo
adicional para a JF1, sendo que esse novo treinamento também serd submetido aos mesmos critérios de
avaliacao;

A realizacdo de novo treinamento substitutivo devera ocorrer em até 60 (sessenta) dias corridos, em data
proposta pela CONTRATADA e aprovada pela JF1;

A CONTRATADA arcara com despesas de encargos tributdrios, bem como transporte e alimentacdo do
instrutor.

LOTE 4 - Solugao de armazenamento objeto



4.1. Item 10 - Solucdo de armazenamento objeto Caracteristicas gerais:

4.1.1.1. Deverad ser fornecida em rack padrao do fabricante;

4.1.1.2. A solucdo devera ser composta por um cluster de, no minimo, 3 (trés) nds:

Entendemos que apesar de serem solicitados minimos de 3 ou 2 nds, as solugdes que se distribuem
de forma desacoplada (nds de processamento + nds de Armazenamento) ou seja, deverdo ser fornecidos
3 nds para processamento e mais 2 nds para armazenamento dos dados, totalizando 5 nds para
atendimento a toda a solucgao.

Como cada arquitetura é especifica do fabricante e buscando a equalizacdo do certame e participacoes
em condic¢des iguais por todos os fornecedores, recomendamos que todas as solucdes independentes de
seu formato, tenham o minimo de 5 (cinco) nds para o Data Center 1, garantindo, como esta caracterizado
nos itens supra-citados, a equalizacdo das solucdes independente de sua arquitetura.

4.1.1.2.1. Caso os nos para acesso e armazenamento sejam distintos, o cluster devera possuir, no minimo,
3 (trés) nds para acesso e 2 (dois) nds para armazenamento de objetos;

41.12.2. O cluster nao pode ficar indisponivel caso um Unico né de armazenamento venha a falhar. Desta
forma, o cluster deve ser capaz de se manter funcional com, pelo menos, N-1 nés de armazenamento,
onde N é o total de nds de armazenamento do cluster;

4.1.1.3. O acesso aos dados, a recuperacao de dados e a conectividade da solucdo deverdo ser distribuidos
demaneira balanceada entre todos os nds de acesso do cluster;

Geralmente durante o processo de implementac¢ao da solugdo objeto, o cliente se depara com uma
situacdo que, para os dois sites funcionarem como um unico “global namespace”, faz-se necessério o
fornecimento de um balanceador de carga camada 7 para a solu¢do que ndo havia sido previsto
anteriormente.

Diante deste fato, recomendamos que seja explicitamente solicitado, balanceadores locais para as duas
localidades do edital, além dos balanceadores de carga Globais para que, os dados em modo ativo-ativo
geograficamente dispersos, possam ter alta disponibilidade de sites em caso de falhas em uma das

localidades.

Tais balanceadores geralmente sao fornecidos em servidores fisicos ou virtuais que podem ou nao ser

7

fornecidos pelo TRF1 mas o mais importante é que as licengas e o suporte do produto ofertado
acompanhe a solugdo a ser fornecida.

Que tais balanceadores sejam em servidores fisicos ou virtuais e que tenham o licenciamento e suporte
fornecidos junto com a solugao.

4.1.1.4. Os nés que compdem o cluster devem ter asseguintes caracteristicas:

4.1.14.1. Devem possuir sistema proprio, desenvolvido pelo mesmo fabricante do hardware;

4.1.14.2. As fontes e ventiladores de cada né devem ser redundantes;

41.143. As fontes devem possuir tensdo elétrica nominal de até 240V;



41.144. A velocidade minima aceitavel de discos é de 7.2K RPM;

A descricdo acima gera uma certa fragilidade em relacdo a solucdo a ser adquirida. Tal requisito
apenas trata da velocidade de spinning dos discos fisicos utilizados pela solucdo. Esse requisito ndo garante
nenhum nivel de desempenho para o TRF1, o que pode ocasionar um gargalo quanto ao acesso intensivo
das aplicagdes.

Ambientes de Armazenamento Objeto sdo medidos por capacidade de transacao de Objetos por Segundo
para leitura e escrita. Em ambientes de armazenamento de dados para Backup ou S3 diretamente, o
tamanho médio do objeto tem tamanhos médios acima de 1MB.

Se considerarmos uma referencia de mercado, a Amazon AWS por exemplo, utiliza 8MB ou 16MB para
garantia de desempenho do seu armazenamento S3 (Storage Objeto).

https://docs.aws.amazon.com/AmazonS3/latest/userquide/optimizing-performance-quidelines.html
[docs.aws.amazon.com]

"Typical sizes for byte-range requests are 8 MIB or 16 MB. If objects are PUT using a multipart upload,
it’s a good practice to GET them in the same part sizes (or at least aligned to part boundaries) for best
performance. GET requests can directly address individual parts; for example, GET ?partNumber=N."

Dessa forma recomendamos a inclusdo do seguinte requisito de performance descritos abaixo. Caso os
numeros nao sejam suficientes para atendimento aos reqisitos do TRF1, sugerimos ajusta-los de acordo
com as necessidades eminentes.

A solugdo a ser proposta deverd entregar um desempenho minimo de 1000 transagdes de objetos por
segundo para leitura e 500 objetos de transagoes por segundo para escrita, garantindo um throughput
de 1000MB/s (mill megabytes por segundo) para leitura e 500MB/s (quinhentos megabytes por
segundo) para escrita.

O calculo de throughput é feito multiplicando o tamanho medio do objeto pelo nimero de operac¢des. No
texto acima foi considerado objetos de 1MB.

41145. Deverdo possuir, no minimo, os seguintes pré-requisitos: 8 (oito) CPUs, 64 (sessenta e quatro)
GB de RAM, 4 (quatro) interfaces 10 Gbps e 1 (uma) interface de 1 Gbps para gerenciamento;

Como pode ser observado no subitem acima, entendemos que o texto acima se refere a cores de
processamento e ndo a processadores (Sockets).

A titulo de informacdo, a solucdo a ser proposta possui 20 cores de processamento distribuidos em dois
processadores por nodes.

Outro ponto é a velocidade de conexdo das portas. A solucdo a ser proposta ja trabalha com portas mais
novas, operando a 10/25 Gbps tanto no “front-end” quanto no “back-end”.

Como é um “appliance”, o equipamento opcionalmente pode ser fornecido com os switches de
interconexdao ou ndo. Na nossa proposta ja iremos considerar estes ativos, a fim de evitar qualquer
problema de incompatibilidade e seguranca, garantindo a banda necessdria para atender aos requisitos
das aplicacdees do TRF1.


https://urldefense.com/v3/__https:/docs.aws.amazon.com/AmazonS3/latest/userguide/optimizing-performance-guidelines.html__;!!LpKI!zD_HNV1wxGuBHb2nzhslM2FmcXlEmJSg2hlKlQ0WKz4YS3bAAlZ2NO5ZdLlial-u2Pg$
https://urldefense.com/v3/__https:/docs.aws.amazon.com/AmazonS3/latest/userguide/optimizing-performance-guidelines.html__;!!LpKI!zD_HNV1wxGuBHb2nzhslM2FmcXlEmJSg2hlKlQ0WKz4YS3bAAlZ2NO5ZdLlial-u2Pg$

Com a possibilidade de fornecimento de portas 10/25, a solucdo podera ser conectada a rede interna do
TRF via velocidade de 10Gbps ou via 25Gbps. Caso o TRF1 futuramente venha a fazer o upgrade da rede
interna, o “appliance” ja esta preparado para tal.

Considerando os pontos apresentados, sugerimos o seguinte ajuste no subitem em questao :

4.1.1.4.5. Deverdo possuir no minimo os seguintes pré- requisitos: minimo de 8 (oito) cores de
processamento distribuidos em no minimo dois processadores (sockets), 64 (sessenta e quatro) GB de
RAM, 4 (quatro) interfaces de no minimo 10 Gbps e 1 (uma) interface de 1 Gbps para gerenciamento.

Todos os switches ou ativos de redes necessdrios para a interligagdo entre os nodes tanto no “back-
end” quanto no “front-end” deverdo estar inclusos na solugéo proposta.

4.1.1.5. A solugdo podera utilizar nds para acesso e nds para armazenamento de objetos, porém devem
ser respeitadas as seguintes caracteristicas:

4.1.1.5.1.1. Nos de acesso sdo aqueles que estardo visiveis via rede LAN;

4.1.1.5.1.2. Nés para armazenamento de objetos sdo aqueles que serdao utilizados pelos ndés de
acesso para armazenar os objetos;

4.1.1.6. Todos os periféricos necessarios para o pleno funcionamento e instalagdao da solu¢do deverao ser
contemplados;

Volumetria e prote¢ao de dados:
4.1.2.1. Os objetos deverdo ser distribuidos entre os nds de armazenamento através de técnicas
especificas como erasure coding e/ou replicacdo. Sendo vedadas solu¢bes com prote¢do de dados

baseadas unicamente em arranjo de discos (ex: RAID-5, RAID- 6, RAID-DP, RAID-TP, etc);

4.1.2.2. O armazenamento de um objeto deve ser distribuido entre diversos discos através de algoritmo
erasure coding;

4.1.2.3. Deverd implementar mecanismo de integridade dos objetos armazenados no sistema através de
checksum ou mecanismo similar;

4.1.2.4. O acesso aos dados devera ocorrer de maneira concorrente;

4.1.2.5. A solucdo devera implementar técnicas de autorrecuperagao, gerando novos objetos idénticos
através de suas réplicas e/ou paridades, quando da identifica¢cdo de objetos ausentes e/ou corrompidos;

4.1.2.6. Os metadados de cada objeto deverdo ser armazenados de maneira distribuida entre os discos;

4.1.2.7. A solucdo deverd ter uma volumetria liquida total de 1 PB (um petabyte):

Existem varias formas de atendimento ao requisito de volumetria liquida, sendo esta podendo ser
fornecida em base 2 e em base 10. O problema do fornecimento da volumetria em base 10 é que, quando
o volume é entregue as aplicacles, a drea a ser disponibilizada sera bem menor do que a requerida.

Diante deste fato, recomendamos que a area liquida de 1PB (um petabyte) seja fornecida em base 2
(1PB = 1024TB; 1TB = 1024GB; 1GB = 1024 MB; 1MB = 1024KB; 1KB = 1024B)

4.1.2.7.1. Volumetria liquida é aquela disponivel para as aplica¢bGes-clientes gravarem os seus
objetos, excetuando- se os espacos para journal e/ou cache, se aplicavel;



4.1.2.7.2. Nao devem ser considerados espagos obtidos através de técnica de desduplicagdo e/ou
compressdaode dados;

4.1.2.7.3. Nao devem ser considerados para cOmputo da volumetria liquida os espacos reservados
para paridade de dados e/ou protecdo de falhas;

4.1.2.8. Um unico bucket devera suportar, pelo menos, 2 (dois) bilhdes de objetos armazenados;

Funcionalidades:
4.1.3.1. A solugdo devera suportar a APl S3 e API REST através do protocolo HTTP/HTTPS;

4.1.3.2. Deve permitir, pelo menos, a utilizacdo dos comandos HTTP: PUT, GET, POST, DELETE e HEAD;

4.1.3.3. Cada cluster deverda ser capaz de prover um enderego Unico de acesso (namespace) para a
aplicacdo-cliente;

4.1.3.4. A solucdo devera ter a capacidade de prover multiplos namespaces, tenants e buckets para
diferentes aplica¢cGes-clientes;

4.1.3.5. A solugdo devera ser capaz de efetuar replicagdo assincrona de todos os dados armazenados;

4.1.3.6. Todas as funcionalidades de software e/ou volumetria do cluster deverdo estar licenciadas de
forma perpétua;

Seguranca:

4.1.4.1. A solugdo devera suportar, pelo menos, um algoritmo de autenticagdo de 128 (cento e vinte e
oito) bits, sendo que por meio desse algoritmo de autentica¢do o sistema devera ser capaz de:

414.1.1. Garantir que quando um objeto for inserido no sistema seja gerada uma assinatura digital Unica,
usando o préprio conteudo do objeto como base;

A nossa solucdo a ser proposta garante que cada objeto possui sua prdpria assinatura porém a
implementacdo desta assinatura é feita de acordo com o algoritmo (Hash), proprietario de cada fabricante
garantindo, baseado no padrao MD5 a seguranca total aos dados armazenados.

De acordo com a descrig¢ao anterior, solicitamos o seguinte ajuste no subitem 4.1.4.1.1 :

4.1.4.1.1. Garantir que quando um objeto for inserido no sistema seja gerada uma assinatura digital
Unica, garantindo a integridade e segurang¢a do dado armazenado;

4.14.1.2. Garantir que 2 (dois) objetos distintos ndo tenham a mesma assinatura digital;

4.1.4.2. A solugdo devera suportar mecanismo de criptografia e descriptografia (AES 256 bits) para os
objetos armazenados na solucgao;

4.1.4.3. A solugdo devera ter mecanismo de autenticagdo de modo que objetos ndo sejam acessados por
usuarios (sistemas e/ou pessoas) ndo autorizados;

4.1.4.4. A solugdo devera prover controle de acesso de usudrios em nivel de namespace e/ou tenant;

Gerenciamento:



4.1.5.1. Todos os nds de um cluster deverdo ser gerenciados e administrados por uma interface Unica;
4.1.5.2. O acesso a interface devera ser via navegador web em protocolo HTTPS;

4.1.5.3. O gerenciamento devera prover acesso aos logs da solugao e possibilitar sua exportagao;
4.1.5.4. Através da interface de gerenciamento, devera ser possivel verificar as seguintes informacgdes:
4154.1. Informagdes sobre: namespaces, tenants, buckets e objetos;

41542. Informagdes sobre a capacidade da solugao, no minimo:

4.1.5.4.2.1. Volumetria liquida disponivel, utilizada e total;

4.1.5.4.2.2. Volumetria bruta disponivel, utilizada e total;

41543. Informagdes sobre transagoes, tais como nimero de transacGes (leitura e escrita) por unidades
de tempo;

41544. InformacGes sobre desempenho, no minimo:

4.1.5.4.4.1.1aténcia de leitura e escrita;

4.1.5.4.4.2.Vazao de escrita e leitura na solucao;

4.1.5.4.4.3. Trafego de saidas e entradas nas interfaces de rede dos nos;

41545. Informacgdes de saude dos nds, discos, processamento e memoria;

4.1.5.5. A interface de gerenciamento deve permitir a configuracdo de provisionamento de espaco;
4.1.5.6. A interface de gerenciamento deve permitir a configuracdo da criptografia;

Conectividade:

4.1.6.1. Cada né de acesso do cluster devera ter interfaces de “front-end” e “back-end”;

416.1.1. As interfaces de “front-end” serao responsaveis pela conexao do cluster com a aplicagdo-cliente;
416.12. As interfaces de “back-end” serao responsaveis pela conexdo entre os nés do cluster;

4.1.6.2. Todos os nds da solucdo devem ser ligados a um switch para “front-end” e/ou a um switch para
“back-end”. Sera aceito que a solucdo utilize o mesmo equipamento para “front-end” e “back-end”;

Reiteramos conforme mencionado anteriormente que, como ndo existe nenhuma exigéncia de
desempenho descrita no certame, a fim de garantir uma maior seguranca, garantir a compatibilidade e
banda agregada de transferéncia, recomendamos que o TRF1 proteja sua rede de “back-end” de
comunicacdo dos nodes através da utilizacdo de switches exclusivos e dedicados a esta funcionalidade,
nao permitindo o compartilhamento entre as portas de “front-end” e “back-end” dos nodes, onde pode
ter degradacgao e gargalos de desempenho em seu ambiente.



41621 Toda a estrutura de conectividade do cluster deverd ser fornecida junto a solucdo, como
transceivers, switches de “front-end”, switches de “back-end” e cabos;

4.1.6.3. A solugdo devera ser composta de switches redundantes de “front-end” e de “back-end” a fim de
garantir a alta-disponibilidade dos equipamentos de rede;

4.1.6.4. Cada n6 do cluster deverd possuir as portas utilizadas em modo redundante com velocidade
minima de 10 Gbps, sejam elas “front-end” e/ou “back-end”;

4164.1. Para solugBes que utilizam as portas de “back-end” somente para trafego de metadados, sera
aceito o uso portas de 1 Gbps para as interfaces “back-end”;

4.1.6.5. Os switches de “front-end” se interligardo com os switches cores do TRF1 (uplink) utilizando, no
minimo, 2 (duas) portas com cada switch core a velocidade de 10 Gbps por porta;

4165.1. A portas ethernet 10 Gbps utilizadas nos switches core do TRF1 sdo do tipo SFP+.

4.2, ITEM 11 —Storage Replicagdo da solugdo de armazenamento objeto Caracteristicas gerais
4.2.1.1. Deverad ser fornecida em rack padrao do fabricante;

4.2.1.2. A solucdo deverd ser composta por um cluster de, no minimo, 2 (dois) nés:

Entendemos que apesar de serem solicitados minimos de 3 ou 2 nds, as solugdes que se distribuem
de forma desacoplada (nds de processamento + nds de Armazenamento) ou seja, deverao ser fornecidos
3 nds para processamento e mais 2 nds para armazenamento dos dados, totalizando 5 nés para
atendimento a toda a solugdo.

Como cada arquitetura é especifica do fabricante e buscando a equalizacdo do certame e participacGes
em condig¢Ges iguais por todos os fornecedores, recomendamos que todas as solugdes independente de
seu formato, tenham o minimo 5 (cinco) nds para o cluster de Replica¢cdo, garantindo, como esta
caracterizado nos itens supra-citados, a equalizacdo das soluces independente de sua arquitetura.

4.2.1.2.1. Caso os nos para acesso e armazenamento sejam distintos, o cluster devera possuir, no minimo,
2 (dois) nds para acesso e 2 (dois) nés para armazenamento de objetos;

42.122. O cluster nao pode ficar indisponivel caso um Unico né de armazenamento venha a falhar. Desta
forma, o cluster deve ser capaz de se manter funcional com, pelo menos, N-1 nés de armazenamento,
onde N é o total de nés de armazenamento do cluster;

4.2.1.3. O acesso aos dados, a recuperacao de dados e a conectividade da solugao deverao ser distribuidos
demaneira balanceada entre todos os nds de acesso do cluster;

Geralmente durante o processo de implementac¢ao da solucdo objeto, o cliente se depara com uma
situagdo que, para os dois sites funcionarem como um Unico “global namespace”, faz-se necessdrio o
fornecimento de um balanceador de carga camada 7 para a solucdo que ndo havia sido previsto
anteriormente.

Diante deste fato, recomendamos que seja explicitamente solicitado, balanceadores locais para as duas
localidades do edital, além dos balanceadores de carga Globais para que, os dados em modo ativo-ativo
geograficamente dispersos, possam ter alta disponibilidade de sites em caso de falhas em uma das
localidades.



Tais balanceadores geralmente sao fornecidos em servidores fisicos ou virtuais que podem ou nao ser
fornecidos pelo TRF1 mas o mais importante é que as licencas e o suporte do produto ofertado
acompanhe a solugdo a ser fornecida.

Que tais balanceadores sejam em servidores fisicos ou virtuais e que tenham o licenciamento e suporte
fornecidos junto com a solugao.

4.2.1.4. Os ndés que compdem o cluster devem ter asseguintes caracteristicas:

42.14.1. Devem possuir sistema préprio, desenvolvido pelo mesmo fabricante do hardware;
4214.2. As fontes e ventiladores de cada né devem ser redundantes;

4.2.143. As fontes devem possuir tensdo elétrica nominal de até 240V;

42.144. A velocidade minima aceitavel de discos é de 7.2K RPM;

A descricdo acima gera uma certa fragilidade em relacdo a solucdo a ser adquirida. Tal requisito
apenas trata da velocidade de spinning dos discos fisicos utilizados pela solucdo. Esse requisito ndo garante
nenhum nivel de desempenho para o TRF1, o que pode ocasionar um gargalo quanto ao acesso intensivo
das aplicagbes.

Ambientes de Armazenamento Objeto sdo medidos por capacidade de transacdo de Objetos por Segundo
para leitura e escrita. Em ambientes de armazenamento de dados para Backup ou S3 diretamente, o

tamanho médio do objeto tem tamanhos médios acima de 1MB.

Se considerarmos uma referencia de mercado, a Amazon AWS por exemplo, utiliza 8MB ou 16MB para
garantia de desempenho do seu armazenamento S3 (Storage Objeto).

https://docs.aws.amazon.com/AmazonS3/latest/userquide/optimizing-performance-quidelines.html!
[docs.aws.amazon.com]

"Typical sizes for byte-range requests are 8 MB or 16 MB. If objects are PUT using a multipart upload,
it’s a good practice to GET them in the same part sizes (or at least aligned to part boundaries) for best
performance. GET requests can directly address individual parts; for example, GET ?partNumber=N."

Dessa forma recomendamos a inclusdo do seguinte requisito de performance descritos abaixo. Caso os
numeros ndo sejam suficientes para atendimento aos reqisitos do TRF1, sugerimos ajusta-los de acordo
com as necessidades eminentes.

A solugdo a ser proposta deverd entregar um desempenho minimo de 1000 transagdes de objetos por
segundo para leitura e 500 objetos de transagoes por segundo para escrita, garantindo um throughput
de 1000MB/s (mill megabytes por segundo) para leitura e 500MB/s (quinhentos megabytes por
segundo) para escrita.

O calculo de throughput é feito multiplicando o tamanho medio do objeto pelo nimero de operacdes. No
texto acima foi considerado objetos de 1MB.

4.2.145. Deverdo possuir, no minimo, os seguintes pré- requisitos: 4 (quatro) CPUs, 32 (trinta e dois) GB
de RAM, 4 (quatro) interfaces 10 Gbps e 1 (uma) interface de 1 Gbps para gerenciamento;

Como pode ser observado no subitem acima, entendemos que o texto acima se refere a cores de
processamento e ndo a processadores (Sockets).


https://urldefense.com/v3/__https:/docs.aws.amazon.com/AmazonS3/latest/userguide/optimizing-performance-guidelines.html__;!!LpKI!zD_HNV1wxGuBHb2nzhslM2FmcXlEmJSg2hlKlQ0WKz4YS3bAAlZ2NO5ZdLlial-u2Pg$
https://urldefense.com/v3/__https:/docs.aws.amazon.com/AmazonS3/latest/userguide/optimizing-performance-guidelines.html__;!!LpKI!zD_HNV1wxGuBHb2nzhslM2FmcXlEmJSg2hlKlQ0WKz4YS3bAAlZ2NO5ZdLlial-u2Pg$

A titulo de informacao, a solucdo a ser proposta possui 20 cores de processamento distribuidos em dois
processadores por nodes.

Outro ponto é a velocidade de conexdo das portas. A solugdo a ser proposta ja trabalha com portas mais
novas, operando a 10/25 Gbps tanto no “front-end” quanto no “back-end”.

Como é um “appliance”, o equipamento opcionalmente pode ser fornecido com os switches de
interconexao ou ndo. Na nossa proposta ja iremos considerar estes ativos, a fim de evitar qualquer
problema de incompatibilidade e seguranca, garantindo a banda necessaria para atender aos requisitos
das aplicagGees deo TRF1.

Com a possibilidade de fornecimento de portas 10/25, a solucdo podera ser conectada a rede interna do
TRF via velocidade de 10Gbps ou via 25Gbps. Caso o TRF1 futuramente venha a fazer o upgrade da rede

interna, o “appliance” ja esta preparado para tal.

Considerando os pontos apresentados, sugerimos o seguinte ajuste no subitem em questao :

4.1.1.4.5.Deverdo possuir no minimo os seguintes pré- requisitos: minimo de 4 (quatro) cores de
processamento distribuidos em no minimo dois processadores (sockets), 32 (trinta e dois) GB de RAM, 4
(quatro) interfaces de no minimo 10 Gbps e 1 (uma) interface de 1 Gbps para gerenciamento.

Todos os switches ou ativos de redes necessdrios para a interligagéo entre os nodes tanto no “back-
end” quanto no “front-end” deverdo estar inclusos na solug¢éo proposta.

4.2.1.5. Asolugdo podera utilizar nds para acesso e nés para armazenamento de objetos, porém
devem ser respeitadas as seguintes caracteristicas:

4.2.1.5.1.1. No6s de acesso sdo aqueles que estardo visiveis via rede LAN;

4.2.1.5.1.2. Noés para armazenamento de objetos sdo aqueles que serdo utilizados pelos nds de
acesso para armazenar os objetos;

4.2.1.6. Todos os periféricos necessarios para o pleno funcionamento e instalagado da solugdo deverdo
ser contemplados;

Volumetria e protec¢ao de dados:

4.2.2.1. Os objetos deverao ser distribuidos entre os nés de armazenamento através de técnicas
especificas como erasure coding e/ou replicagdo. Sendo vedadas solu¢des com protegdo de dados
baseadas unicamente em arranjo de discos (ex: RAID-5, RAID- 6, RAID-DP, RAID-TP, etc);

4.2.2.2. O armazenamento de um objeto deve ser distribuido entre diversos discos através de
algoritmo erasure coding;

4.2.2.3. Deverd implementar mecanismo de integridade dos objetos armazenados no sistema através
de checksum ou mecanismo similar;

4.2.2.4. O acesso aos dados devera ocorrer de maneira concorrente;
4.2.25. A solucdo devera implementar técnicas de autorrecuperagao, gerando novos objetos

idénticos através de suas réplicas e/ou paridades, quando da identificacdo de objetos ausentes e/ou
corrompidos;



4.2.2.6. Os metadados de cada objeto deverdo ser armazenados de maneira distribuida entre os
discos;

4.2.2.7. A solugdo devera ter uma volumetria liquida total de 1 PB (um petabyte):
Existem varias formas de atendimento ao requisito de volumetria liquida, sendo esta podendo ser
fornecida em base 2 e em base 10. O problema do fornecimento da volumetria em base 10 e que, quando

o volume é entregue as aplicacles, a drea a ser disponibilizada sera bem menor do que a requerida.

Diante deste fato, recomendamos que a drea liquida de 1PB (um petabyte) seja fornecida em base 2
(1PB = 1024TB; 1TB = 1024GB; 1GB = 1024 MB; 1MB = 1024KB; 1KB = 1024B)

4227.1. Volumetria liquida é aquela disponivel para as aplicacdes-clientes gravarem os seus objetos,
excetuando- se os espacos para journal e/ou cache, se aplicavel;

42272. Ndo devem ser considerados espacos obtidos através de técnica de desduplicagdo e/ou
compressdaode dados;

4.2273. Nao devem ser considerados para cmputo da volumetria liquida os espacos reservados para
paridade de dados e/ou protecdo de falhas;

4.2.2.8. Um Unico bucket devera suportar, pelo menos, 2 (dois) bilhes de objetos armazenados;
Funcionalidades:

4.2.3.1. A solucdo deverd suportar a API S3 e API REST através do protocolo HTTP/HTTPS;

4.2.3.2. Deve permitir, pelo menos, a utilizacdo dos comandos HTTP: PUT, GET, POST, DELETE e HEAD;

4.2.3.3. Cada cluster devera ser capaz de prover um endereco Unico de acesso (namespace) para a
aplicacao-cliente;

4.2.3.4. A solugdo devera ter a capacidade de prover multiplos namespaces, tenants e buckets para
diferentes aplicacdes-clientes;

4.2.3.5. A solugdo devera ser capaz de efetuar replicagdao assincrona de todos os dados armazenados;

4.2.3.6. Todas as funcionalidades de software e/ou volumetria do cluster deverdo estar licenciadas
de forma perpétua;

Seguranca:

4.2.4.1. A solugdo devera suportar, pelo menos, um algoritmo de autenticagdo de 128 (cento e vinte
e oito) bits, sendo que por meio desse algoritmo de autenticacdo o sistema devera ser capaz de:

4.24.1.1. Garantir que quando um objeto for inserido no sistema seja gerada uma assinatura
digital tnica, usando o préprio contelddo do objeto como base;

A nossa solucdo a ser proposta garante que cada objeto possui sua prépria assinatura porém a
implementacdo desta assinatura é feita de acordo com o algoritmo (Hash), proprietdrio de cada fabricante
garantindo, baseado no padrao MD5 a seguranga total aos dados armazenados.



De acordo com a descri¢cdo anterior, solicitamos o seguinte ajuste no subitem 4.1.4.1.1 :

4.2.4.1.1.Garantir que quando um objeto for inserido no sistema seja gerada uma assinatura digital
Unica, garantindo a integridade e segurang¢a do dado armazenado;

4.24.1.2. Garantir que 2 (dois) objetos distintos nao tenham a mesma assinatura digital;

4.2.4.2. A solugdo devera suportar mecanismo de criptografia e descriptografia (AES 256 bits) para os
objetos armazenados na solucgao;

4.2.4.3. Asolugdo devera ter mecanismo de autenticagao de modo que objetos ndo sejam acessados
por usudrios (sistemas e/ou pessoas) ndo autorizados;

4.2.4.4. Asolucdo devera prover controle de acesso de usudrios em nivel de namespace e/ou tenant;
Gerenciamento:

4.2.5.1. Todos os nds de um cluster deverdo ser gerenciados e administrados por uma interface Unica;
4.2.5.2. O acesso a interface devera ser via navegador web em protocolo HTTPS;

4.2.5.3. O gerenciamento devera prover acesso aos logs da solugao e possibilitar sua exportagao;

4.2.5.4. Através da interface de gerenciamento, deverd ser possivel verificar as seguintes
informacdes:

4.2.5.4.1. Informagdes sobre: namespaces, tenants, buckets e objetos;
4.2.5.4.2. Informacgdes sobre a capacidade da solugao, no minimo:
4.2.5.4.2.1. Volumetria liquida disponivel, utilizada e total;

4.2.5.4.2.2. Volumetria bruta disponivel, utilizada e total;

4.2.5.4.3. Informacdes sobre transagoes, tais como nimero de transacdes (leitura e escrita) por
unidades de tempo;

4.2.5.44. Informacgdes sobre desempenho, no minimo:

4.2.5.4.4.1. laténcia de leitura e escrita;

4.2.5.4.4.2. Vazao de escrita e leitura na solucao;

4.2.5.4.4.3. Trafego de saidas e entradas nas interfaces de rede dos nos;
4.2.5.4.5. Informacgdes de satde dos nds, discos, processamento e memoria;

4.2.5.5. Ainterface de gerenciamento deve permitir a configuragdao de provisionamento de espaco;

4.2.5.6. A interface de gerenciamento deve permitir a configuracdo da criptografia;

Conectividade:

4.2.6.1. Cada né de acesso do cluster devera ter interfaces de “front-end” e “back-end”;



426.1.1. As interfaces de “front-end” serdao responsdaveis pela conexdo do cluster com a aplicacdo-
cliente;

426.12. As interfaces de “back-end” serdo responsaveis pela conexdo entre os nés do cluster;

4.2.6.2. Todos os nos da solugdo devem ser ligados a um switch para “front-end” e/ou a um switch
para “back-end”. Sera aceito que a solugdo utilize o mesmo equipamento para “front-end” e “back-
end”;

Reiteramos conforme mencionado anteriormente que, como ndo existe nenhuma exigéncia de
desempenho descrita no certame, a fim de garantir uma maior seguranca, garantir a compatibilidade e
banda agregada de transferéncia, recomendamos que o TRF1 proteja sua rede de “back-end” de
comunicag¢do dos nodes através da utilizagdo de switches exclusivos e dedicados a esta funcionalidade,
nado permitindo o compartilhamento entre as portas de ““front-end”” e “back-end” dos nodes, onde pode
ter degradacdo e gargalos de desempenho em seu ambiente.

426.21. Toda a estrutura de conectividade do cluster deverd ser fornecida junto a solugdo, como
transceivers, switches de “front-end”, switches de “back-end” e cabos;

4.2.6.3. A solucdo devera ser composta de switches redundantes de “front-end” e de “back-end” a fim de
garantir a alta-disponibilidade dos equipamentos de rede;

4.2.6.4. Cada nd do cluster deverd possuir as portas utilizadas em modo redundante com velocidade
minima de 10 Gbps, sejam elas “front-end” e/ou “back-end”;

4264.1. Para solucbes que utilizam as portas de “back-end” somente para trafego de metadados, sera
aceito o uso portas de 1 Gbps para as interfaces “back-end”;

4.2.6.5. Os switches de “front-end” se interligardao com os switches cores do TRF1 (uplink) utilizando, no
minimo, 2 (duas) portas com cada switch core a velocidade de 10 Gbps por porta;

426.5.1. A portas ethernet 10 Gbps utilizadas nos switches core do TRF1 sdo do tipo SFP+.

4.3. ITEM 12 —Treinamento

Treinamento oficial ou prestado por empresa parceira do produto ofertado, ministrado em idioma
portugués, deve possibilitar a instalacdao, configuracao, operacao, gerenciamento e solugao de

problemas da solugdo ofertada,

O treinamento deve ser realizado no periodo de segunda a sexta-feira (dias Uteis), entre 8h (oito
horas) e 18h (dezoito horas);

O treinamento deve ter carga horaria minima de 24 (vinte e quatro) horas; A turma sera
composta por 5 integrantes;

A CONTRATADA devera fornecer o material didatico em midia digital até a data de inicio do
treinamento;

O treinamento devera ser na forma telepresencial, permitindo a intera¢do dos alunos com instrutor
em tempo real;



O treinamento devera envolver contetido tedrico e pratico, abordando todas as funcionalidades
da ferramenta, em especial:

4.3.7.1. Apresentagao da arquitetura da solucao e dos conceitos fundamentais;

4.3.7.2. Instalagao da solucdo;

4.3.7.3. Configuragao e gerenciamento da solucao;

4.3.7.4. Operagao completa da solucdo;

4.3.7.5. Analise de problemas;

4.3.7.6. Geragdo e customizacdo de relatdrios, caso aplicavel;

4.3.7.7. Alertas e agoes.

O instrutor do treinamento devera ser certificado pela fabricante na solugdo contratada;

A CONTRATADA devera fornecer aos participantes do treinamento os certificados de conclusdo de curso
contendo, no minimo:

4.3.9.1. Nome da instituicdao de ensino;

4.3.9.2. Nome do curso;

4.3.9.3. Nome do servidor capacitado;

4.3.9.4. Data de inicio e término da capacitagao;
4.3.9.5. Carga horaria;

4.3.9.6. Conteudo programatico;

4.3.9.7. Aproveitamento, se for o caso.

Os certificados deverdo ser entregues no prazo de 10 (dez) dias corridos contados apds o término do
treinamento;

Ao final do treinamento, os servidores participantes efetuardo uma avaliagdo do conteudo
ministrado. A qualidade serd medida de 1 (um) a 10 (dez) pontos em cada um dos seguintes
critérios:

4.3.11.1. Pontualidade;
4.3.11.2. Didatica do instrutor;
4.3.11.3. Eficiéncia no repasse do contetido;

4.3.11.4. Adequagdo do treinamento ao contetido exigido no item 20;



4.3.11.5. Adequagdo da carga horaria;

Caso a média das avaliag¢oes seja inferior a 7 (sete) pontos, a CONTRATADA devera refazer o
treinamento, apds as adequacdes necessarias, especialmente de substituicdo do Instrutor, e sem
gualquer custo adicional ara a JF1, sendo que esse novo treinamento também sera submetido aos
mesmos critérios de avaliagao;

A realizagdo de novo treinamento substitutivo deverd ocorrer em até 60 (sessenta) dias corridos,
em data proposta pela CONTRATADA e aprovada pela JF1;

A CONTRATADA arcard com despesas de encargos tributarios, bem como transporte e
alimentacdo do instrutor.

Instalagao

° A instalacdo do equipamento devera ocorrer nos locais conforme distribuicdo no
Anexo |l — Enderego das Localidades;

. Todo ferramental necessario para execugao dos servigos de instalagdo, configuragdo inicial,
incluindo softwares, equipamentos ou ferramentas, bem como eventuais materiais necessarios para
ligagcBes temporarias, sdo de inteira responsabilidade da CONTRATADA,;

° A CONTRATANTE disponibilizara o espaco no CPD, refrigeracdo suficiente para comportar
0s equipamentos a serem adquiridos, assim como, a infraestrutura elétrica até a posicdo onde sera
instalado o rack, com capacidades (corrente e tensdo) suficientes de suportar todos os
equipamentos.

. Entende-se por instalagao, para efeito deste projeto:

. Adequacdo das tomadas elétricas, caso necessdrio, aos requisitos do equipamento e
caracteristicas do ambiente, englobando fornecimento de materiais (cabeamento elétrico, réguas,
adaptadores etc.) necessarios ao perfeito funcionamento da solu¢do ofertada;

° Instalagao fisica e légica do equipamento, com fornecimento de cabos UTP Cat. 6 para a
totalidade das portas UTP, FC e de gerenciamento, interligando o mesmo as redes SAN iSCSI, e LAN nos
tamanhos abaixo:

o Cabos UTP cat 6: 5 (cinco) metros;
o Cabos de fibra dotica LC-LC: 20 metros;
° O equipamento deverd ser instalado na ultima versdo de firmware disponivel pelo

fabricante;

° A instalacdo do equipamento deverd ser executada pelo fabricante ou por profissional
certificado pelo fabricante na solugdo ofertada;

. Entende-se por configuragao inicial, para efeito deste projeto:



Elaboragdo em conjunto com a equipe técnica do CONTRATANTE, de projeto de configuragao, segundo
as melhores praticas do fabricante e considerando as demandas e caracteristicas dos servicos do

CONTRATANTE;

Realizagdo da configuragao inicial do equipamento ofertado, segundo projeto, e conforme padrao
de enderecamento IP a ser fornecido pelo CONTRATANTE;



Lote |[Item [Descri¢do Localidade  |Quantitativo Quantidade para
minimo a registro de precgo
contratar

1 1 Solugdo de[TRF1 e SIDF 1 2

armazenamento de
backup
2 Treinamento TRF1 1 1
2 3 Storage All-Flash TRF1 e SIDF 3 4
4 Expansao de[TRF1 e SIDF 2 A
rmazenamento de
performance
5 Treinamento TRF1 1 1
3 6 Storage aplicagdes|TRF1 e SIDF 1 2
gerais, homologacdo
e NAS
7 Expansao de[TRF1 e SIDF 1 2
armazenamento de
performance
8 Expansdo de[TRF1 e SIDF 1 2
rmazenamento de
capacidade
9 Treinamento TRF1 1 1
4 10 Solucdo de[TRF1 e SIDF 2 3
Armazenamento
objeto
11 Replicacdo da Solucao [SIDF 1 2
de armazenamento
objeto
12 Treinamento TRF1 1 1






